
Journal of Korea Multimedia Society Vol. 13, No. 11, November 2010(pp. 1687-1697)

개방형 스마트 폰 환경에 적합한 모바일 결제 시스템을

위한 안전한 AKA(Authentication Key Agreement)
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†
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요 약

스마트 폰 환경에서 모바일 결제 시스템을 수행하기 위해서는 USIM 기반의 AKA 인증 절차가 필수적인

이다. 본 논문에서는 개방형 스마트 폰 환경에 적합한 모바일 결제 시스템을 위한 결제 프로토콜과 AKA

모듈을 설계하였다. 결제 프로토콜은 모바일 결제 시스템의 구성요소들 간에 상호인증을 하도록 설계하여

신뢰성을 향상시켰고, 3GPP-AKA 프로토콜에 기반을 둔 모바일 결제 시스템의 AKA 모듈은 사전 등록을

통해 공유 비밀키(SSK)를 생성함으로써 IMSI 노출을 방지하고, 타임스탬프를 이용해 SQN(SeQuence

Number) 동기문제를 해결하였다. 또한, SN과 인증기관 사이의 인증벡터 대신에 공유비밀키를 사용하도록

하여, 기존의 SN과 인증기관 사이의 대역폭이 (688 × N) × R bit에서 각각 320 × R bit, 368 × R bit로

감소시켰으며, MS와 SN간에는 일회용 공유비밀키인 OT-SSK를 사용해 메시지 암호화키인 CK와 IK를

생성하도록 하여 접속할 때마다 새로운 OT-SSK를 생성함으로써 데이터 재전송 공격을 방지하였다.

A Design of Safe AKA Module for Adapted Mobile Payment
System on Openness SMART Phone Environment
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ABSTRACT

The USIM-based AKA authentication process is essential to a mobile payment system on smart phone

environment. In this paper a payment protocol and an AKA module are designed for mobile payment

system which is suitable for openness smart phone environment. The payment protocol designs the cross

authentication among components of the mobile payment system to improve the reliability of the

components. The AKA module of mobile payment system based on 3GPP-AKA protocol prevents the

exposure of IMSI by creating the SSK(Shared Secure Key) through advance registration and solves

the SQN(SeQuence Number) synchronization problem by using timestamp. Also, by using the SSK instead

of authentication vector between SN and authentication center, the existing bandwidth (688×N)×R bit

between them is reduced to 320×R bit or 368×R bit. It creates CK and IK which are message encryption

key by using OT-SSK(One-Time SSK) between MS and SN. In addition, creating the new OT-SSK

whenever MS is connected to SN, it prevents the data replay attack.
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1. 서 론

최근에 각 산업을 망라해서 화두가 되고 있는 것

중의 하나가 컨버전스(Convergence)이다. 컨버전스

는 디지털 기술을 매개로 하여 컴퓨터와 가전, 통신

등의 여러 가지 기기와 기반기술이 서로 유기적으로

융합되는 현상을 말한다. 이러한 컨버전스가 우리에

게 의미가 있는 것은 바로 금융 산업 자체가 디지털

화 되고, 정보산업으로 발전하고 있기 때문이다[1].

또한, 모바일 네트워크 고도화 및 단말기의 비약

적인 발전으로 인해 사용자들의 다양한 요구를 충족

시키는 스마트폰이 출현하게 되었으며, 3세대 이동

단말기부터 사용자 인증 모듈(Universal Subscriber

Identity Module : USIM)이라 불리는 USIM 카드를

사용해 네트워크 인증과 부가 기능을 제공 한다. 즉,

스마트 폰은 다양한 인터페이스를 통하여 언제 어디

서나 사용자가 원하는 모바일 서비스인 통신, 금융,

교통 등의 다양한 부가 서비스를 제공받게 되고, 그

로 인하여 우리의 비즈니스 및 생활은 엄청난 기회를

갖게 되었다[2].

하지만, 무선 네트워크 환경에서 동작하는 모바일

서비스들은 불법적인 변조, 도청, 신분위장 등 다양

한 보안 위협에 노출되기 쉬울 뿐만 아니라, 스마트

폰 환경은 기존의 이동통신의 폐쇄적인 서비스 환경

과 달리 Openness 환경이므로 사용자는 다양한 콘텐

츠를 다양한 경로로 단말기로 획득할 수 있으며, 불

법적인 경로로 유입된 콘텐츠로 인해 사업자 영업방

법의 피해 및 경제적 손실이 불가피 할 수 있으며,

바이러스에 감염된 콘텐트 설치로 모바일 바이러스

로 인한 피해까지 발생할 수 있다.

현재 3GPP(3rd Generation Partnership Project)

에서 3GPP-AKA(3GPP-Authentication Key Agr-

eement) 표준을 제정해 모바일 환경에서 사용자 인

증 및 암호화, 메시지 무결성을 제공하였지만, 3GPP

-AKA 프로토콜은 SQN(SeQuence number)에 대한

동기문제와 False base station을 이용한 공격, 단말

의 영구 식별자인 IMSI(International Mobile Sub-

scriber Identity)의 평문 전송으로 인한 프라이버시

문제, 다수의 인증벡터 사용으로 인한 인증 데이터

오버헤드 등의 문제가 지적되었다[3,4,5].

본 논문에서는 3GPP-AKA의 이러한 문제점들을

보안하고, 스마트 폰 환경의 Openness와 다양한 네

트워크 인터페이스 및 연동 인프라에 대응할 수 있는

모바일 결제 시스템을 위한 안전한 AKA 모듈을 설

계하여 사용자 또는 기기에 대한 네트워크 인증과

서비스 인증을 통해 안전하고 효율적인 서비스를 제

공하고자 한다.

본 논문의 구성은 다음과 같다. 먼저 2장에서 관련

연구를 살펴보고, 3장에선 본 논문에서 제안한 모바

일 결제 시스템을 설명하고, 모바일 결제 시스템의

AKA 모듈의 안정성 평가 및 효율성 평가 결과를

4장에서 설명한다. 그리고 5장에서 결론을 맺는다.

2. 관련 연구

2.1 모바일 결제 시스템

모바일 지급결제(Mobile Payment)는 온라인과

오프라인 상에서 이루어지는 서비스와 재화 구매 시

대금을 이동통신망을 이용하여 지불하는 결제서비

스로 정의된다. 즉, 모바일 지급결제는 현금이나 신

용카드 등 기존 결제수단을 대신할 수 있는 새로운

지급결제의 유형으로, 이용자의 신원확인, 거래정보

의 전달, 거래인증 등 결제과정이 이동통신망의 일부

또는 전부를 통해 이루어지는 것을 의미한다.

모바일 결제시스템은 그림 2와 같은 구조로 이루

어지며, 모바일 결제 시스템의 프로토콜은 결제 거래

프로토콜과 세션키 생성 프로토콜로 구성된다[6,7].

그림 1의 결제 거래 프로토콜은 모바일폰과 발행

은행 사이의 안전성을 위해 세션키를 생성하였지만

발행은행에 대한 신뢰할만한 검증 철자가 없으며, 발

행은행은 USIM 카드 관리 역할을 수행하고 있으나

USIM 관리 시스템의 부재로 USIM 관리가 한계가

있다. 또한, USIM 카드가 장착된 모바일 폰에서 결

제를 위한 별도의 Payment ID를 생성할 필요 없다.

따라서 본 논문에서는 신뢰할 수 있는 인증기관을

두어 별도로 USIM 카드를 관리 및 발행은행의 검증

및 사용자, 상점, Settlement center를 검증하고,

Payment ID 대신에 USIM 카드의 IMSI를 이용하는

좀 더 안전한 모바일 결제 시스템을 제안한다.

2.2 USIM 인증

USIM은 소형 CPU와 메모리를 가지고 있어서 단

말의 인증에 사용되는 암호 알고리즘과 프로세스를
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그림 1. 모바일 결제 시스템 및 결제 거래 프로토콜

그림 2. 3GPP-AKA 상호 인증 흐름[10]

동작하므로, 인증과 키 일치(Authentication and

Key Agreement : AKA) 과정을 수행하고 이 과정에

서 생성된 암호키를 이용해 단말기 사용자 데이터에

대한 암호 및 인증 서비스를 제공한다[8,9]

그림 2는 무선 인터넷 환경에서의 USIM 인증과정

인 3GPP-AKA을 설명한 것으로 USIM/MS에서

IMSI(International Mobile Subscriber Identity) 혹

은 TMSI(Temporary Mobile Subscriber Identity)

의 정보를 SN(Serving Network)에 전송하여 자신

을 알리면 SN은 인증 데이터 요구 메시지와 단말에

서 수신한 IMSI/TMSI를 인증센터인 HN(Home

Network)의 AuC(Authentication Center)에 전송한

다. HN는 수신한 IMSI에 대한 인증벡터 AV(A-

uthentication Vector)를 생성하여 인증 데이터 요구
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그림 3. 모바일 결제 시스템 흐름도

에 대한 응답으로 SN에 전송한다. SN은 AV 중 하나

를 선택하고 랜덤수를 생성하여 AV내의 인증토큰

(AUTN)을 추출하여 단말에서 사용자 인증 요구를

시도한다. 단말은 USIM의 네트워크 인증 알고리즘

을 이용해 이 데이터에 대한 인증을 마치고 사용자

인증 응답을 SN에게 전송하는 한편 암호화 세션키

CK와 IK를 생성한다. SN은 수신한 RES와 자신이

저장하고 있던 XRES를 비교하여 단말과 사용자를

인증한 후 사용자 데이터 암호화에 이용될 세션키를

생성해 인증과 키 일치 과정은 완료된다[10,11,12].

하지만, 3GPP-AKA의 상호 인증은 SQN 비동기

화로 인한 인증실패 현상인 SQN 동기화 문제, 단말

기와 SN 사이의 통신에 개입하여 사용자가 의도하지

않는 다른 SN으로 redirect 하는 False base station

공격, SN과 HN사이의 대역폭 소비 문제, IMSI 평문

전송에 의한 프라이버시 등의 문제가 제기되고 있다.

3. 모바일 결제 시스템 설계

본 장에서는 모바일 결제 시스템의 전체적인 흐름

을 설명하고, 모바일 결제 시스템의 각 구간별 인증

모듈에 대해 설계한다. 모바일 결제 시스템은 신뢰

할 수 있는 인증기관, 발행은행, 결제센터, 상점 그리

고 사용자로 구성되며, 각각의 구성원의 역할은 다

음과 같다.

•발행은행(Issuer Bank) : 신용카드를 발급한 은행

이다. 발행은행은 USIM 카드 관리 역할을 수행하

고 있으나 USIM 관리 시스템의 부재로 USIM 관

리가 한계가 있으므로, 신뢰할 수 있는 인증기관

을 두어 별도로 USIM 카드를 관리한다.

• 결제센터(Settlement Center) : 실질적인 모바일

결제 시스템의 지불 요청 및 응답을 관리하는 역

할을 담당하며, 거래의 결과를 발행은행에 전달하

여 사용자 계좌 정보를 갱신한다.

• 인증기관 : 신뢰할 수 있는 인증기관으로, USIM

카드를 관리하고, 발행은행, 상점, 결제센터를 등

록하여 상호 인증을 수행한다.

•상점 : 모바일 결제 시스템을 사용하는 온라인 및

오프라인 상점을 말한다.

•사용자 : USIM 카드가 장착된 모바일 폰의 소유

자로써 모바일 결제 시스템의 사용자를 말한다.

그림 3은 모바일 결제 시스템의 구성요소들 간의

전반적인 흐름을 설명한 것이다.

3.1 모바일 결제 프로토콜 설계

본 논문에서 설계한 모바일 결제 프로토콜은 상점

에 모바일의 USIM 카드의 정보를 암호화하여 전송

:Sess:o,\ Key 

\ .g~{J~ , 
-.~~ ~ %[~ XI .,. .6.0J ,/ 

\ e ,:,';',, 

[Issuer Bank] 
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그림 4. 모바일 결제 프로토콜 흐름도

함으로써 사용자 인증 요청과 동시에 모바일 결제도

함께 요청을 하도록 설계 하였다. 이때, 사용자, 상점,

인증기관, 결제센터, 발행은행은 사전에 인증기관에

각자의 정보를 등록하면서 각자 공유 비밀키를 생성

해 가지고 있으므로, 전송할 정보를 공유비밀키로 암

호화해 전송한다.

그림 4는 모바일 결제 프로토콜의 전체적인 과정

을 설명한 것으로 모바일 결제 프로토콜은 각 구성원

들이 인증서버에 등록하는 등록단계, 실제 거래에서

상호인증을 수행하는 인증단계, 그리고 결제요청에

따른 결제 승인 및 결제 정보 정리단계로 구성된다.

3.1.1 등록단계

모바일 결제 시스템을 구성요소인 사용자, 상점,

발행은행, 결제센터가 인증기관에 각각의 마스터키

를 등록하고 사용자, 상점, 발행은행, 결제센터가 인

증기관과의 공유비밀키를 생성하는 단계이다.

공유비밀키는 EC-DH 알고리즘으로 생성되며, 이

공유비밀키는 상호인증시에 사용된다. 모바일 결제

시스템 구성 요소 중 인증기관과 상점의 공유비밀키

생성과정을 살펴보면 다음과 같다.

① 상인은 인증기관에 회원가입을 할 때, 상인의

정보를 등록한다.

② 인증기관은 상인에게 공유비밀키 생성에 필요

한 초기점 ,  , 그리고 인증기관의 공개키인

를 상인에게 전달한다.

③ 상인은 인증기관의 공개키로 공유비밀키

를 생성한 후, 상인의 공개키인

와 같이 인증기관에 전달한다.

④ 인증기관은 상인의 공개키로 공유비밀키

 를 생성한 후, 상인이 전달한 공유비

밀키와 유효성을 검사한다.

⑤ 상인은 인증기관으로부터 전달받은 공유비밀

키와 상인이 생성한 공유비밀키와 비교해 유

효성을 검사한다.

⑥ 이때, 유효성 검사가 TRUE이면 상인과 인증

기관의 공유비밀키로 사용한다.

3.1.2 인증단계

모바일결제시스템에서 사용자와 상점간의 상호

인증, 상점과 결제센터와의 상호 인증, 결제센터와

발행은행간의 상호인증을 하는 단계를 말한다. 인증

E-IMSI= E(SSKU-A. IMSI) At,-§-J;J -&!"~ R ~ , AH~A~, ~~ ~ 
E(SSK~~-;... E-USIMIIMO D(SSKr.1-.a.. E-USIMIIMQ 

USIM=O(E-USIM,SSKu.JJ 

1-E~("'SS~K~,.."'·~• .ccUccSl~M=-cMccC)~_---t!D(SSKsc-A. USIMIIMQ 

1---------+----------t+ocssKK-M. Mq 

MS 

D(MMK, MS) 

USIM, MC, SC ,i;!-~2{:, 
E[SSKse-A. USIMl(MCIISCJ 

USIM~~(UMK) 
{t~.g,t~(MMK) 

SC-&!~(SMK) 

Session Key 
= H(USIM®SMK@MMK©RAND) 

SS=E(SMK. Sessio n Key) 
MS=E(MMK, Session Key) 

ss 

SSKia.-sc 
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그림 5. 공유비밀키 생성(상인과 인증기관)

단계에서는 등록단계에서 생성한 공유비밀키로 각

자의 정보를 암호화시켜 목적지에게 전송함으로서

각자의 정보를 보호한다. 특히, 이 단계에서 일회용

세션키를 생성해 결제승인 단계에서 사용함으로써

세션키 노출로 인한 개인 정보 및 계좌 노출을 방지

한다.

① 사용자는 상점에 모바일 결제를 할 때, USIM

카드의 고유값 IMSI를 사용자와 인증 서버간

의 공유비밀키인 로 암호화한 값을 상

점에 전달한다. 이때 상점은 암호화된 USIM

정보()에 상점의 고유 코드인 MC를

연접해 로 암호화해 인증서버에 사용

자 신분 인증을 요청하는 동시에 결제센터에

전송하여 결제를 요청한다. 이때, 사용자 인증

과 마찬가지로 상점은 상점의 코드인 MC를 상

점과 결제센터간의 공유비밀키인  로

암호화시켜 결제센터에 전송한다.

   // USIM을 공유비밀키

 로 암호화

    // 과 MC를

연접해 로 암호화

    // MC를  로 암호화

② 인증기관은 각각의 공유비밀키로 전달받은 암

호문을 복호화 시켜 사용자의 신원과 상점의

신원을 확인한다. 그리고 사용자의 USIM과 상

점의 MC를 결제센터간의 공유비밀키

  로 암호화 결제센터에 전송한다.

      //

암호문을  로 복호화

    
  

→  추출

      // USIM과 MC를 연접해

  로 암호화

③ 결제센터는 상점으로부터 전송받은 지불 요청

메시지와 인증서버로 받은 사용자와 상점의 신

원확인을   로 암호화하여 인증기관에

의뢰한다.

           //

암호문을   로 복호화

       // USIM, MC, SC를

연접해   로 암호화

④ 인증기관은 결제센터로부터 전송받은 메시지

를   로 복호화 시킨 후, USIM, 상점,

결제센터 신원을 확인 한 후 DB에 저장되어

있던 각각의 마스터키를 찾는다.

⑤ 인증기관은 모바일 결제 승인에 필요한 USIM,

각각의 마스터키, 랜덤값을 XOR 연산한 후 해

쉬하여 Session key를 생성한다.

 ⊕⊕⊕

이때, session key는 각각의 마스터키를 이용해 암

호화한 후 상점과 결제센터에 전달한다.

       

3.1.3 결제요청 승인 단계

① 상점은 자신의 마스터키(MMK)로 복호호한

후 session key를 결제센터에 전송한다.

② 결제센터는 자신의 마스터키(SMK)로 복호화

한 후 상점에서 전달받은 Session key와 비교

하여 일치하면 결제 승인 메시지를 상점과 사

용자에게 각각 전달함으로써 모바일 결제 처

리가 종료된다.

이때, 인증 서버가 session key를 상점에 3분 이내에

전송하지 않거나, 사용자가 session key를 상점에 전

송하지 않으면 거래는 취소된 것으로 처리한다.

③ 결제센터는 발행은행에 사용자의 정보를 암호

화시켜 전송한다.

④ 발행은행은 사용자의 정보를 갱신한다.

\ 

/ 
~-.a-!l•l'!/e'J.··• 

v.,i 

P, E.,, Asi:P 
◄-------------------- -- - -

M~,cAw'. Msi:P -------------------------
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그림 6. 안전한 AKA 절차

3.2 USIM을 이용한 안전한 AKA(Authentication

Key Agreement) 설계

모바일 결제 프로토콜은 모바일 폰의 특성상 고정

된 장소에서만 결제가 이루어지는 것이 아니므로

USIM 카드를 이용한 사용자 인증에는 기존의

3GPP-AKA의 상호 인증을 프로토콜을 적용하였다.

그런데, 기존의 3GPP-AKA 상호인증의 SQN(Se-

quence Number) 동기화 문제, False base station

공격, SN(Servinig Network)과 인증기관 사이의 대

역폭 소비 문제, IMSI 평문 전송에 의한 프라이버시

문제를 개선한 강력한 사용자 인증 모듈을 제안한다.

제안하는 사용자 인증 모듈은 MS가 자신이 속해

있는 SN의 ID를 알 수 있고, MS가 등록되어 있는

인증기관(HD)의 ID를 알고 있다고 가정한다. 그리

고 SN과 인증기관(HD)은 신뢰할 수 있는 기관이고

SN과 인증기관(HD)의 통신채널이 안전하다고 가정

하에 설계되었다.

그림 6은 USIM을 이용한 사용자 인증 절차를 설

명한 것으로 각 단계에 대한 설명은 다음과 같다.

① 기존의 AKA에서 단말기의 IMSI 평문 전송에

의한 프라이버시 문제와 SQN의 동기화문제를

해결하기 위해  , (timestamp), 단말기

근처에 위치한 를 연접해 함수 
 를 이

용해 MS의 인증값을 생성한다. 또한, MS의

를 와 MS간의 공유비밀키인

로 암호화한 값인 과

,  , 를 MS의 근처에 있던 SN에

전송한다.

  

      

   

② SN은 전달받은  , , 를 해

당 인증기관(HN)에 전달한다.

③ 인증기관(HN)은  을 MS와 HN 간의

공유비밀키 로 복호화 시켜 MS의

IMSI 값을 복원한 후, 인증기관(HN)의 데이터

베이스에 MS의 IMSI가 있는지 검사한다. 또

한, 인증기관(HN)이 복원한 와 전달받

은 를 이용해 를 계산해 전달받은

와 비교하여 메시지 무결성을 검사한다.

     

  
      

SSKMS-HN 
,---- -- ------ -------- -- -- ---- ---------------- ---- -. ~ 

l~Pli!(HN/HLR) 

E-IMSIMs=E(S.SKw.; -HN, IMSIMS) 

MA(M5 E-IMSiMS, MACM~TMi E-IMSIM.s. MACw..s.Tw..s 
=flSSKMS-HN OMSIMS[IT ..,IJSN,n)f---= - ~ ~ ~ ---1---~~-==-+1 D(E-IMSIMC SSKM<-HN)=IMS!,.. 

SSKMS-HN(ERANDHN) =RANDHN MAC!.iN, ERAN DHN, P, SNP SNP=EC-DH(P, SN) 
AK=fSSSKws-HN (RAND1-1N) 
XMACHN 
=f2SSK,,s.HN OMSlM<IIRANDHNIIAK) 

MSP=EC-DH(P,MS) 
SSKM'.-rn=EC-DH(P,M S,SNP) _ _ __ _ 

CK=f30T-SSKMS-<.iN -- - - - -OT-SSK:,.,s.sN_ - - - - -

(OT -ss~,-SNJISNro) 

XMAC-J,.15 
____ =_f1_ssK,,.,.HNOMSis<1IIT M,IISNro) 

RANDHN 
AK=fSSSKMH-IN (RANDHN) 

MAC1-1N 
=f2SSKMS.,;N OMSI1,sllRANDHNi1AK) 

ERAND1-1N =SSKMS-HN(RANDHN) 

IK=f40T-SSKMS-SN IK=f40 T-SSKm;.sN 
(OT-SSKMi•<•IISN,o) (OT-SSKMs-,NIISN,r) 
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④ MS의 신분을 확인한 인증기관(HN)은 인증기

관(HN)의 신분을 확인할  , E_

를 생성해 SN에 전달한다. 이때, 인증기관

(HN)은 임의로 선택한 랜덤 값인 을

이용하고 MS의 로 XOR 연산을 한 값

을 SN에 전송한다.

 

  

  

    

  ⊕

⑤ SN은 인증기관(HN)으로부터 전달받은  ,

를 MS에 전달한다. 이때, SN은 MS

가 SN의 신분을 확인할 수 있도록 일회용 SSK

인  을 생성하기 위한 초기점과

의 공개키인  을 MS에 전송한다.

 

⑥ MS는 전달받은 를 공유비밀키인

을 이용해 복호화하여 인증기관

(HN)의 랜덤값인 을 추출한다. 이 값

을 이용해 을 계산하여 전달받은

을 비교해 인증기관(HN)의 신분을 확인

한다. 이때, MS는 SN으로부터 전달받은 공개키

에 자신의 비밀키로  를 생성한

다. 그리고 SN에 자신의 공개키인 와 일회

용 공유비밀키인  를 전송한다.

   

  

    

    

⑦ MS와 인증기관(HN)의 상호 인증이 완료되었

으므로, 안전한 정보 전송을 위해 MS와 SN의

간의 상호인증을 한다. SN은 MS로부터 전달

받은 MS의 공개키인 MSP를 이용해 일회용

공유비밀키인  를 생성해, MS로

부터 전달받은  와 일치하는지를

검사하여 MS의 신분을 확인을 상호 인증한다.

   

⑧ 마지막으로 안전한 정보전송을 위한 CK, IK를

생성하는데, 본 논문에서는 EC-DH의 알고리

즘을 이용한  를 CK, IK 생성에

활용한다.

   

     

   

     

4. 분 석

본 논문에서는 개방형 스마트 폰 환경에 적합한

모바일 결제 시스템을 위한 안전한 AKA(Authenti-

cation Key Agreement) 모듈 설계하였다. 본 논문에

서 설계한 AKA 모듈은 기존의 3GPP-AKA 인증 방

식을 사용하였으나, 기존의 3GPP-AKA에서 발생

가능한 문제점을 분석하고, 그 문제점을 개선하였다.

4.1 안전성 분석

4.1.1 상호 인증

① MS와 인증기관의 상호 인증

본 논문에서 제안한 AKA 모듈은 상호 인증을 위

해 MS와 인증기관(HN)간에 EC-DH 알고리즘 기반

공유 비밀키인 을 사용한다. 이때 사용되

는 공유 비밀키인 는 USIM 카드를 처음

등록할 때, USIM카드와 인증기관에 등록되어 있던

초기점과 비밀키를 이용해 생성된 것으로

 를 생성해 상호 인증을 한다.

② MS와 SN의 상호 인증

본 논문에서 제안한 AKA 모듈은 MS와 SN간의

상호 인증을 위해선 초기점에 따라 다르게 설정되는

일회용 공유 비밀키로 EC-DH에 기반을

 를 사용한다. 이 일회용 공유 비밀키

인  를 이용해 MS와 SN간의 상호 인

증을 한다.

③ 상점과 결제센터 인증

본 논문에서 제안한 모바일 결제 프로토콜의 상

점, 결제센터에도 일회용 공유비밀키를 생성해 각각

의 마스터키를 이용한 새로운 session key를 생성해

상호 인증을 한다.

4.1.2 프라이버시 보호 강화

본 논문에서 제안한 AKA 모듈은 로

IMSI를 암호화 시켜 인증기관에 전달함으로써 IMSI

평문 전송에 의한 프라이버시 문제를 해결하였다.

본 논문에서 제안한 모바일 결제 프로토콜에서도

OT_SSK를 이용해 상점고유코드(MC)와 결제센터

의 고유코드(SC)를 암호화시켜 인증기관에 전달하
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표 1. 제안 기법 성능 비교

비교항목 3GPP-AKA 제안기법

Sequence Problem Yes No

인증 데이터

메모리 용량

MS 560bit 496bit

SN (688 × N) × R bit 320 × R bit

HN (688 × N) × R bit 368 × R bit

저장되어야 할

인증 파라미터

MS
RAND, CK, IK, SQN, AK,

AMF, MAC

MAC, AK, XMAC, CK,

IK, SSK, T

SN
RAND, CK, IK, SQN, AK,

AMF, MAC, XRES
CK, IK, SSK

HN
RAND, CK, IK, SQN, AK,

AMF, MAC, XRES

RAND, MAC, XMAC,

AK, SSK

인증데이터별

저장공간

RAND : 128bit, XRES:128bit, CK:128bit, IK:128bit,

SQN:48bit, AK:48bit, AMF:16bit, MAC:64bit, SSK:64bit

N : 인증 벡터 수, R : MS 수

므로 상점과 결제센터의 정보 또한 보호하였다고 볼

수 있다.

4.1.3 재전송 공격

본 논문에서 제안한 AKA 모듈은 MS와 인증기관

이 상호인증을 요청할 때마다 타임스탬프를 사용하

고, 새로운 인증키를 생성하는 OT-SSK 방식을 사용

하고 있으므로 공격자의 재전송 공격에도 안전하다.

4.1.4 완전 전방향 안전성 만족

본 논문에서 제안한 모바일 결제 프로토콜과

AKA 모듈은 EC_DH 기반의 SSK와 OT-SSK를 사

용하므로, 초기점 P와 공개키가 공개되어도 각자의

비밀키를 모르기 때문에 SSK와 OT-SSK를 산출할

수 없으며, 완전한 전방향 안정성을 만족한다.

4.2 효율성 분석

표 1은 기존의 3GPP-AKA과 본 논문에서 제안한

AKA 모듈의 성능을 비교한 것이다[13].

4.2.1 대역폭 감소

표 1의 인증데이터 메모리 량에서 알 수 있듯이

본 논문에서 제안한 AKA 모듈은 인증벡터를 사용

하지 않으므로 기존의 3GPP-AKA와 같이 n개의 인

증벡터를 생성해 SN와 인증기관 사이에서 전송하지

않는다. 따라서 기존의 SN과 인증기관 사이의 대역

폭이 (688 × N) × R bit에서 각각 320 × R bit, 368

× R bit로 감소되었다.

4.2.2 SN의 저장데이터 감소

본 논문에서 제안한 AKA 모듈은 인증벡터 AV를

사용하지 않으므로, SN이 인증기관(HN)으로부터

전송받은 인증벡터 AV를 별도로 저장할 필요가 없

으므로 SN의 저장 데이터가 (688 × N) × R bit에서

각각 320 × R bit으로 감소되었다고 볼 수 있다.

5. 결 론

통신의 급속한 발전과 인터넷의 범용적인 사용으

로 많은 사람들이 분산된 컴퓨팅 환경에서 원격 서버

에 접속하는 일이 빈번해지고 있지만, 인증된 보호

시스템 없이 안전하지 않는 채널을 통한 데이터 전송

은 재생공격이나 오프라인 패스워드 공격 및 가장

공격 등과 같은 문제점들이 많이 노출되고 있다. 이

에 본 논문에서는 이런 문제점들을 해결할 수 있는

개방형 스마트 폰 환경에 적합한 모바일 결제 시스템

을 위한 안전한 AKA(Authentication Key Agree-

ment) 모듈을 설계하였다.

본 논문에서 제안한 AKA 모듈은 사용자 인증은

MS와 인증기관(HN)간에 공유비밀키를 생성해

USIM의 IMSI 값을 암호화하여 전송함으로써 IMSI

노출을 방지하고, MS와 SN간에는 일회용 공유비밀

키인 OT-SSK를 사용해 메시지 암호화 키인 CK와

IK를 생성하도록 하여 접속할 때마다 새로운 OT-
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SSK를 생성함으로써 데이터 재생 공격을 방지하였

다. 또한 본 논문에서 제안한 AKA 모듈은 인증벡터

와 SQN을 사용하지 않으므로 SN과 인증기관(HN)

의 대역폭을 감소시키고, SQN대신에 공유비밀키

SSK를 사용해 현재 접속 중인 MS를 체크함으로써

SQN 동기문제를 해결하였다.

본 논문에서 제안한 모바일 결제 프로토콜의 사용

자 인증은 상점에서 인증서버로 USIM을 각각의 공

유비밀키로 암호화 시켜 전송함으로써 USIM이 노

출될 가능성을 배제하였으며, 사용자, 상점, 결제센

터의 신원을 확인할 때마다 USIM, Random 값, 사용

자의 마스터키, 상점의 마스터키, 그리고 결제센터의

마스터키를 이용해 Session key를 새로 생성하도록

하여 이전의 Session key의 노출로 인해 악의의 사용

자가 모바일 결제를 시도할 수 없도록 하였다. 또한,

신원을 확인할 때마다 새로운 Session key를 생성함

으로써 데이터 재전송 공격을 방지하고 인증단계를

2단계로 처리하여 좀 더 안전한 거래가 될 수 있도록

설계하였다.
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