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(57)【要約】
【課題】電子合鍵を作成した場合に、電子合鍵によって
実行可能となる機能に制限を設けることが可能な電子キ
ーシステムを提供することを目的とする。
【解決手段】複数の機能のうち、一部機能のみの実行を
許可する信号を送信する送信手段を備えた第１端末１０
を有する構成とし、一部機能のみの実行を許可する信号
を含む電子合鍵を、他の端末３０に対して送信する。さ
らに、送信手段から送信された信号を認識し、認識した
信号を記憶する記憶手段を備え、当該信号に基づいて一
部機能のみを実行可能とする第２端末３０を有する構成
とし、一部機能のみの実行を許可する信号を含む電子合
鍵を、第１端末１０から受信して記憶し、この記憶され
た電子合鍵によって、一部機能のみの実行が可能となる
。
【選択図】図１
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【特許請求の範囲】
【請求項１】
　複数の機能のうち、一部機能のみの実行を許可する信号を送信する送信手段を備えた第
１の端末と、
　前記送信手段から送信された前記信号を認識し、認識した前記信号を記憶する記憶手段
を備え、前記信号に基づいて前記一部機能のみを実行可能とする第２の端末と、を有する
ことを特徴とする電子キーシステム。
【請求項２】
　前記一部機能は、車両のドアロックを施錠／開錠する機能、前記車両の駆動源を始動さ
せる機能であることを特徴とする請求項１記載の電子キーシステム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、電子キーシステムに関する。
【背景技術】
【０００２】
　従来、このような分野の技術として、車両キーと車両との間の認証を、無線通信を用い
て行い、車両の各種動作を実行可能とする電子キーシステムが知られている（例えば特許
文献１～４）。特許文献１に記載の技術では、専用のキーとは別に携帯電話を用いて有効
期限付ＩＤコードを発信することで、専用のキーを所持していない場合の車両の施錠解除
、及び、エンジン始動を可能としている。
【０００３】
　また、特許文献２に記載の技術では、遠隔操作対象の操作に必要となる鍵コードを無線
携帯端末に送出し、この鍵コードを受信した無線携帯端末を用いて施錠、開錠を行うこと
で、利用者を制限している。特許文献３に記載の技術では、携帯電話による電子キーの作
動回数に制限を設けることで、携帯電話紛失時のセキュリティー向上を図っている。特許
文献４に記載の技術では、電子キーと車両との通信の際に乱数による署名データを作成す
ることで、セキュリティー向上を図っている。
【特許文献１】特開２００７－１３７１３６号公報
【特許文献２】特開２００４－２４３３９５号公報
【特許文献３】特開平６－２４３３９５号公報
【特許文献４】特開２００６－９３３３号公報
【発明の開示】
【発明が解決しようとする課題】
【０００４】
　例えば、従業員が駐車場内の所定の位置まで車両を移動させるバレーパーキングなどに
おいて、専用の車両キーを他人に貸与することはセキュリティー上の問題となるおそれが
あった。また、携帯電話は、所有者が常時携帯することから、個人所有の携帯電話を他人
に貸与することは困難であるという問題があった。
【０００５】
　本発明は、このような課題を解決するために成されたものであり、電子合鍵を作成した
場合に、電子合鍵によって実行可能となる機能に制限を設けることが可能な電子キーシス
テムを提供することを目的とする。
【課題を解決するための手段】
【０００６】
　本発明による電子キーシステムは、複数の機能のうち、一部機能のみの実行を許可する
信号を送信する送信手段を備えた第１の端末と、送信手段から送信された信号を認識し、
認識した信号を記憶する記憶手段を備え、当該信号に基づいて一部機能のみを実行可能と
する第２の端末と、を有することを特徴としている。
【０００７】
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　このような電子キーシステムによれば、複数の機能のうち、一部機能のみの実行を許可
する信号を送信する送信手段を備えた第１の端末を有する構成であるため、一部機能のみ
の実行を許可する信号を含む電子合鍵を、他の端末に対して送信することができる。また
、この電子キーシステムによれば、送信手段から送信された信号を認識し、認識した信号
を記憶する記憶手段を備え、当該信号に基づいて一部機能のみを実行可能とする第２の端
末を有する構成であるため、一部機能のみの実行を許可する信号を含む電子合鍵を、第１
の端末から受信して記憶し、この記憶された電子合鍵によって、一部機能のみを実行する
ことが可能となる。
【０００８】
　ここで、一部機能は、車両のドアロックを施錠／開錠する機能、車両の駆動源を始動さ
せる機能であることが好ましい。これにより、電子合鍵を作成した場合に、車両のドアロ
ックを施錠／開錠、及び、車両の駆動源の始動のみを有効とし、その他の機能を実行不可
能とすることができるため、セキュリティー機能の向上、個人情報の保護強化を図ること
ができる。ここでいう「その他の機能」としては、「トランクの開錠」、「コンソールボ
ックスの開錠」、「ナビゲーションシステムなどの電子機器」が挙げられる。
【発明の効果】
【０００９】
　本発明によれば、電子合鍵を作成した場合に、電子合鍵によって実行可能となる機能に
制限を設けることが可能な電子キーシステムを提供することができる。また、本発明の電
子キーシステムでは、電子合鍵によって実行可能となる機能に制限を設けることができる
ため、セキュリティー性能の向上が図られた電子合鍵を実現することができる。
【発明を実施するための最良の形態】
【００１０】
　以下、本発明による電子キーシステムの好適な実施形態について図面を参照しながら説
明する。なお、図面の説明において同一または相当要素には同一の符号を付し、重複する
説明は省略する。図１は、本発明の実施形態に係る電子キーシステムを示すブロック構成
図、図２は、本発明の実施形態に係る電子キーシステムにおける電子合鍵の受渡しを示す
概略図である。
【００１１】
　図１に示す電子キーシステムは、携帯電話を用いたキーレスエントリーシステムであり
、専用キーを所有することなく、鍵情報を記憶した携帯電話１０，３０を用いて、車両４
０のドアロックを開錠することが可能なものである。この電子キーシステムでは、図２に
示すように、親鍵として機能する携帯電話Ａ（第１の端末）１０から、電子合鍵として機
能する携帯電話Ｂ（第２の端末）３０へ、鍵情報を送信可能な構成とされている。
【００１２】
　携帯電話Ａ１０は、例えば、車両４０の所有者Ａの携帯電話であり、車両４０の機能を
制限無く実行することが可能な親鍵として機能するものである。携帯電話Ｂ３０は、電子
合鍵が貸与される他者Ｂの携帯電話であり、車両４０の複数の機能のうちの一部のみを実
行することが可能である制限付き電子合鍵として機能するものである。詳しくは後述する
。
【００１３】
　図１に示すように、本実施形態の電子キーシステムが適用される車両４０は、電子キー
（携帯電話Ａ１０，携帯電話Ｂ３０）を用いた施錠／開錠（動作許可／動作不許可）に関
する制御を司る電子制御ユニット（以下、「電子キーＥＣＵ」という。）４１を備えてい
る。
【００１４】
　電子キーＥＣＵ４１は、演算処理を行うＣＰＵ、記憶部となるＲＯＭ及びＲＡＭ、入力
信号回路、出力信号回路、電源回路などにより構成され、ドアロック制御部５１、エンジ
ンＥＣＵ５２、トランクルームロック制御部５３、車載機５４と電気的に接続されている
。電子キーＥＣＵ４１では、記憶部に記憶されたプログラムを実行することで、電子キー
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認識部４２、機能制限部４３、車両状態検出部４４が構築される。また、電子キーＥＣＵ
４１は、携帯電話１０，３０と通信可能であると共に、電子キーの発行を行う管理センタ
ーのセンターサーバー２０と通信可能な構成とされている。
【００１５】
　電子キー認識部４２は、携帯電話１０，３０の鍵情報を読み取り、車両４０の機能を実
行可能な電子キーであるか否かを判定する。電子キー認識部４２は、記憶部に記憶された
暗号データと、携帯電話１０，３０から読み取った鍵情報とを照合し、電子キーの認証を
行う。
【００１６】
　また、電子キー認識部４２は、鍵情報を認識し、親鍵として機能する携帯電話Ａ１０で
あるか、制限付き電子合鍵として機能する携帯電話Ｂ３０であるかを判定する。すなわち
、携帯電話１０，３０によって、実行可能となる機能や、その機能の使用条件（例えば、
使用時間）などを判定する。
【００１７】
　電子キーによって、実行可能となる車両４０の機能としては、「ドアロックの施錠、開
錠」、「エンジン始動許可」、「トランクルームの施錠、開錠」、「コンソールボックス
の施錠、開錠」、「カーナビゲーション装置として機能する車載機の利用許可」、「メー
ルなどを送受信可能な通信機器として機能する車載機の利用許可」などが挙げられる。
【００１８】
　機能制限部４３は、電子キー認識部４２によって認識された鍵情報に基づいて、車両４
０の各種機能の実行可能／実行不可能を制御する。機能制限部４３は、ドアロック制御部
５１に指令信号を出力し、ドアロックの施錠、開錠を制御する。機能制限部４３は、エン
ジンＥＣＵ５２に指令信号を出力し、エンジンの始動許可を制御する。機能制限部４３は
、トランクルームロック制御部５３に指令信号を出力し、トランクルームの施錠、開錠を
制御する。機能制限部４３は、車載機５４に指令信号を出力し、車載機の利用許可を制御
する。
【００１９】
　車両状態検出部４４は、ドアロック制御部５１、エンジンＥＣＵ５２、トランクルーム
ロック制御部５３、車載機５４から出力された信号を入力して、ドアロックの施錠／開錠
状態、エンジンの動作状況、トランクルームの施錠／開錠状態、車載機５４の動作状況を
検出することができる。
【００２０】
　車両状態検出部４４は、図示しない車載カメラと接続され、ドライバの顔を検出するこ
とができる。例えば、マスターキーを用いて、車両４０のドアロックを開錠した場合に、
ドライバの顔を検出し、この検出結果に基づいて、車両４０の機能を制限するようにして
もよい。検出されたドライバの顔が、利用者情報に登録されていない場合に、利用可能な
機能が制限されたドライブモード、又は、エンジン始動できないような設定にしてもよい
。
【００２１】
　電子キーシステムでは、ネットワークに接続された管理センターによって、電子キーの
発行、車両４０の車両状態の監視などを行う。管理センターのサーバー２０には、電子キ
ー発行部２１、車両状態監視部２２が構築されている。
【００２２】
　電子キー発行部２１は、車両４０で利用可能な電子キーを生成する。電子キー発行部２
１では、携帯電話Ａ１０から出力された信号に基づいて、制限付き電子合鍵を生成する。
生成された電子キー、制限付き電子合鍵は、携帯電話Ａ１０に送信される。
【００２３】
　車両状態監視部２２は、車両４０から出力された信号に基づいて、車両４０の車両状態
に関する情報を取得する。車両状態監視部２２では、取得した車両状態に関する情報を携
帯電話Ａ１０に出力する。
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【００２４】
　携帯電話Ａ１０は、通話機能、メール送受信機能、ネットワーク接続機能を有する。ま
た、携帯電話Ａ１０は、上述した通り、車両４０の機能を実行可能な親鍵として機能する
。携帯電話Ａ１０では、制限設定部１１、電子キー受信部１２、電子キー送信部１３が構
築されている。
【００２５】
　制限設定部１１は、操作者による操作に基づいて、制限付き電子合鍵によって利用可能
となる車両４０の機能（一部機能）を設定することができる。設定された一部機能に関す
る情報は、センターサーバー２０に出力される。
【００２６】
　電子キー受信部１２は、センターサーバー２０から出力された電子キー（鍵情報）を受
信する電子キー受信手段として機能するものである。電子キー送信部１３は、制限付き電
子合鍵としての鍵情報を携帯電話Ｂ３０に送信する電子キー送信手段として機能するもの
である。また、電子キー送信部１３は、親鍵としての鍵情報を電子キーＥＣＵ４１に送信
する。電子キー送信部１３は、複数の機能のうち、一部機能のみの実行を許可する信号を
送信する本発明の送信手段として機能する。
【００２７】
　また、携帯電話Ａ１０では、管理センターを介して、車両４０の状況を確認することが
できる。例えば、合鍵が使用されている場合に、車両４０の車両状態に関する情報を取得
する。携帯電話Ａ１０では、取得した車両状態に関する情報に基づいて、ドアの開閉状態
、ドアロックの施錠／開錠状態、エンジンの動作状況、トランクルームの施錠／開錠状態
、車載機５４の動作状況、ドライバの顔画像などを確認することができる。
【００２８】
　携帯電話Ｂ３０は、通話機能、メール送受信機能、ネットワーク接続機能を有する。ま
た、携帯電話Ｂ３０は、上述した通り、車両４０の機能の一部を実行可能な制限付き電子
合鍵として機能する。携帯電話Ｂ３０では、電子キー受信部３１、電子キー送信部３２、
合鍵情報記憶部３３が構築されている。
【００２９】
　電子キー受信部３１は、携帯電話Ａ１０から出力された電子キー（鍵情報）を受信する
電子キー受信手段として機能するものである。電子キー受信部３１では、制限付き電子合
鍵としての鍵情報を受信する。
【００３０】
　合鍵情報記憶部３３は、受信した鍵情報を記憶する記憶手段として機能するものである
。電子キー送信部３２は、合鍵情報記憶部３３に記憶されている鍵情報を４１に送信する
。
【００３１】
　なお、携帯電話Ａ１０から携帯電話Ｂ３０への通信手段としては、ブルートゥース（Bl
uetooth）、赤外線などのアドホック（ad hoc）通信、人体通信、メール添付などが挙げ
られる。
【００３２】
　次に、本発明の実施形態に係る電子キーシステムの動作について説明する。図３及び図
４は、本発明の実施形態に係る電子キーシステムで実行される動作手順を示すフローチャ
ートである。なお、ステップをＳと略記する。
【００３３】
　まず、オーナー（操作者）Ａの携帯電話Ａ１０から管理センターへ接続要求を行う（Ｓ
１）。携帯電話Ａ１０は、操作者による操作に基づいて、管理センターへ接続要求信号を
送信する。次に、管理センターのセンターサーバー２０は、携帯電話Ａ１０からの接続要
求に応じて応答信号を携帯電話Ａ１０に送信し（Ｓ２）、携帯電話Ａ１０とセンターサー
バー２０との接続を確立する（Ｓ３）。
【００３４】
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　次に、携帯電話Ａ１０は、操作者による操作に基づいて、制限付き電子合鍵における制
限項目を設定する（Ｓ４）。ここでは、制限付き電子合鍵によって、利用可能となる機能
、有効期限等を設定する。
【００３５】
　続いて、携帯電話Ａ１０は、制限付き電子合鍵発行要求を行う（Ｓ５）。携帯電話Ａ１
０は、操作者による操作に基づいて、管理センターへ制限付き電子合鍵発行要求信号を送
信する。
【００３６】
　次に、管理センターのセンターサーバー２０は、携帯電話Ａ１０からの制限付き電子合
鍵発行要求に応じて制限付き電子合鍵として機能する電子キーを発行する（Ｓ６）。ここ
では、センターサーバー２０の電子キー発行部２１が、携帯電話Ａ１０で設定された制限
項目に応じて、制限付き電子合鍵に関する鍵情報を生成する。
【００３７】
　続いて、センターサーバー２０は、生成された鍵情報を携帯電話Ａ１０へ送信すること
で、電子キーを送信する（Ｓ７）。
【００３８】
　次に、携帯電話Ａ１０は、受信した電子キーを、携帯電話Ｂ３０へ送信する（Ｓ８）。
帯電話Ａ１０は、操作者による操作に基づいて、携帯電話Ｂ３０へ制限付き電子合鍵に関
する鍵情報を送信する。すわなち、鍵情報を携帯電話Ｂ３０へ送信することで、電子キー
の受渡しを行う。これにより、実物の鍵を貸与する必要が無くなる。
【００３９】
　携帯電話Ｂ３０は、受信した鍵情報を合鍵情報記憶部３３に記憶することで、電子キー
の受取を行う。合鍵利用者Ｂは、電子合鍵を利用する際には、携帯電話Ｂ３０を操作して
、鍵情報を電子キーＥＣＵ４１に送信する。携帯電話Ｂ３０は、合鍵利用者Ｂの操作に基
づいて、合鍵情報記憶部３３に記憶されている鍵情報（電子キー）を車両４０へ送信する
（Ｓ９）。
【００４０】
　電子キーＥＣＵ４１は、携帯電話Ｂ３０から出力された鍵情報を読み取り、電子キーの
認証を行う（Ｓ１０）。電子キーＥＣＵ４１は、認識した鍵情報に基づいて、ドアロック
の施錠／開錠、エンジン始動の許可などを制御する。その他、制限付き電子合鍵によって
、利用できない機能（例えば、トランクルームの開錠、車載機の操作）については、実行
不可能状態のままとする。
【００４１】
　次に、車両４０から管理センターへ、車両状態（例えば、エンジン始動、エンジン停止
など）に関する信号を送信する（Ｓ１１）。電子キーＥＣＵ４１は、車両４０の各種状態
を検出し、車両状態に関する信号を管理センターのセンターサーバー２０へ送信する。
【００４２】
　管理センターで受信した車両状態に関する信号は、携帯電話Ａ１０へ送信される（Ｓ１
２）。また、管理センターでは、車両状態に関する情報を要求する信号を定期的に車両４
０へ送信する（Ｓ１３）。電子キーＥＣＵ４１は、管理センターからの要求に応じて、車
両状態に関する信号を管理センターへ送信する（Ｓ１４）。
【００４３】
　また、オーナーＡが車両４０の状態を確認したい場合には、携帯電話Ａ１０を操作して
、車両状態に関する情報の取得を要求する。携帯電話Ａ１０は、オーナーＡによる操作に
応じて、車両状態に関する情報を要求する信号を管理センターへ送信する（Ｓ１５）。
【００４４】
　管理センターは、携帯電話Ａ１０からの要求に応じて、車両状態に関する信号を携帯電
話Ａ１０へ送信する（Ｓ１６）。
【００４５】
　電子キーＥＣＵ４１は、制限付き電子合鍵の利用期限が終了したか否かを判定し、利用
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期限が終了した場合には、制限付き電子合鍵によって利用可能となった一部機能を利用で
きないように設定変更する（Ｓ１７）。また、電子キーＥＣＵ４１は、制限付き電子合鍵
の利用期限が終了したことを報知する信号（使用終了データ）を管理センターへ送信する
（Ｓ１８）。
【００４６】
　管理センターのセンターサーバー２０は、使用終了データを受信すると、携帯電話Ａ１
０へ受信した使用終了データを送信すると共に（Ｓ１９）、携帯電話Ａ１０との接続を切
断する（Ｓ２０）。
【００４７】
　なお、図２では、制限付き電子合鍵を、オーナーＡから借用者Ｂへ送信した際に、携帯
電話Ａ１０、携帯電話Ｂ３０に表示される表示画像の一例を示している。例えば、携帯電
話Ａ１０の表示画面には、「ナビを使えない設定で合鍵情報を送信しました。有効期限：
３／１３　１７：０４まで。」などのメッセージを表示し、携帯電話Ｂ３０の表示画面に
は、「ナビを使えない設定で合鍵情報を受信しました。有効期限：３／１３　１７：０４
まで。」などのメッセージを表示する。
【００４８】
　このような電子キーシステムによれば、携帯電話Ａ１０を用いて、複数の機能のうち、
一部機能のみの実行を許可する信号を含む制限付き電子キーを、携帯電話Ｂ３０に対して
送信することができる。また、携帯電話Ｂ３０は、携帯電話Ａ１０から送信された電子キ
ーを認識し、受信した電子キーの鍵情報に基づいて車両４０の一部機能のみを実行可能と
することができる。これらによって、電子合鍵によって実行可能となる機能に制限を設け
ることができ、マスターキーもしくは、マスターキーと同等の権限を持つ電子キーを貸与
する必要がなくなる。そのため、セキュリティー上の問題を解決して電子合鍵を他人に貸
与することができる。例えば、バレーパーキングなどにおいて、制限付き電子合鍵を用い
ることは、特に有効である。また、有効期限が設定された制限付き電子合鍵を貸与するこ
とで、借用者が合鍵を返却するという動作を行う必要がない。
【００４９】
　また、制限付き電子合鍵によって、利用可能となる一部機能を、車両のドアロックを施
錠／開錠する機能、車両の駆動源を始動させる機能のみとし、その他の機能を実行不可能
とすることができる。そのため、セキュリティー機能の向上、個人情報の保護強化が図ら
れた電子合鍵を実現することができる。例えば、他人に、車両を貸与した場合に、車載機
の情報を見られてしまうということや、トランクルームの中を見られてしまうという問題
を解決することができる。
【００５０】
　また、従前の電子キーシステムでは、電子キーを作成する条件として、電子キーとして
利用する電子機器（端末）の事前登録が必要であり、その手順が複雑であり、電子キーを
一時的に貸与することは困難であるという問題があった。本実施形態の電子キーシステム
では、簡素な手順で、制限付き電子合鍵を発行することができる。
【００５１】
　また、本実施形態の電子キーシステムでは、電子合鍵を貸与している期間に、車両４０
の車両状態を確認することができるため、オーナーＡは、安心して、電子合鍵を他者に貸
与することができる。
【００５２】
　以上、本発明をその実施形態に基づき具体的に説明したが、本発明は、上記実施形態に
限定されるものではない。なお、上記実施形態では、電子キーとして利用可能な端末を携
帯電話として説明しているが、その他の通信可能な端末でもよい。
【図面の簡単な説明】
【００５３】
【図１】本発明の実施形態に係る電子キーシステムを示すブロック構成図である。
【図２】本発明の実施形態に係る電子キーシステムにおける電子合鍵の受渡しを示す概略

Kia Ex. 1006, Page 7 of 10



(8) JP 2010-126949 A 2010.6.10

10

図である。
【図３】本発明の実施形態に係る電子キーシステムの動作手順を示すフローチャート示す
フローチャートである。
【図４】本発明の実施形態に係る電子キーシステムの動作手順を示すフローチャート示す
フローチャートである。
【符号の説明】
【００５４】
　１０…携帯電話Ａ（第１の端末）、１１…制限設定部、１２…電子キー受信部、１３…
電子キー送信部、２０…センターサーバー、２１…電子キー発行部、２２…車両状態監視
部、３０…携帯電話Ｂ（第２の端末）、３１…電子キー受信部、３２…電子キー送信部、
３３…合鍵情報記憶部、４０…車両、４１…電子キーＥＣＵ、４２…電子キー認識部、４
３…機能制限部、４４…車両状態検出部、５１…ドアロック制御部、５２…エンジンＥＣ
Ｕ、５３…トランクルームロック制御部、５４…車載機。

【図１】 【図２】
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