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I: 

Externe sichere Einheit 

5 Die vorliegende Erfindung beschreibt ein externe sichere Einheit, <lessen 

Aufbau, Herstellung und Anwendung. 

Aus dem Stand der Technik ist insbesondere eine Technologie bekannt, da­

mit mobile Kommunikationsgerate, z.B. Mobiltelefone, Smartphones, Tablet-

10 PC's, etc. ii.her z.B. NFC eine Kommunikationsverbindung mit einem ande­

ren Kommunikationsteilnehmer aufbauen und durchfiihren konnen. Ein 

Anwendungsbeispiel ist dafiir eine Aut~entisierung und Freigabe von Diens­

ten insbesondere <lurch im mobilen Kommunikationsgerat gespeicherte 

]dentitaten, wobei vorzugsweise zur Speicherung von ldentitaten sogenann-

15 te sichere Einheiten, z.B. SIM-Karten zur Anwendung komrnen. Ferner sind 

aus demStand der T echnik auch entsprechende Anwendungen beziiglich 

der RFID-Technologie bekannt. 

Identitaten, z.B. kryptologische Schlussel bzw. Daten zur Authentisierung 

20 fur z.B. Dienste im Internet werden entweder in einer sicheren Einheit, z.B. 

einer Mikro-SD, SIM oder einer Trusted Execution Environment TEE oder in 

einem ungesicherten Speicher eines Mobiltelefons gespeichert. Bei Verlust 

des Mobiltelefons oder einem unerlaubten Zugang zu einer sicheren Einheit 

konnen insbesondere die Daten zur Identitat, Schlusseldaten, Zugangsdaten 

25 etc. verloren gehen, ausspioniert oder unerlaubt verwendet werden. Um sich 

hier vor einem Missbrauch zu schtitzen, werden die vorher genannten Daten 

in der Regel mit z.B. einem Passwort oder einer PIN geschiitzt. Insbesondere 

PIN und Passwort haben den N achteil, dass ein Benu tzer sich nur eine be­

grenzte Anzahl unterschiedlicher PIN- und/ oder Passwort-Kombinationen 

30 merken kann. Dies filhrt oft dazu, <lass entweder immer das gleiche Pass-

7 
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wort oder nur sehr einfache Passworter verwendet werden. Beide Varianten 

sind sehr unsicher. 

Dartiber hinaus besteht die Moglichkeit, <lass eine sichere Einheit, wie z.B. 

5 Smart Cards oder damit in Verbindung stehende Mobiltelefone vergessen 

oder verloren werden. 

Ausgehend von den Nachteilen des Stands der Technik besteht die Aufgabe 

fur die vorliegende Erfindung eine Losung zu finden, welche die Nachteile 

10 des Stands der Technik uberwindet. 

Die Aufgabe der Erfindung wird <lurch den unabhangigen Anspruch gelost. 

Vorteilhafte Ausfilhrungen sind in den abhangigen Ansprtichen beschrieben. 

15 Zur Losung der Aufgabe offenbart die Erfindung ein Verfahren zum Betrieb 

einer externen sicheren Einheit, welche mindestens 

- einen Speicher zum Speichern von Daten, 

- einen Prozessor zum Verarbeiten der Daten, 

- mindestens eine Schnittstelle, um Daten von einem Kommunikations-

20 gerat zu empfangen oder an dieses zu senden, umfasst, 

25 

wobei das Kommunikationsgerat mindestens 

- einen Speicher zum Speichern mindestens eines Anwendungspro-

grammes, 

- einen Prozessor zum Verarbeiten und Ausfiihren des Anwendungs­

programmes, 

mindestens eine erste Schnittstelle, um Daten an die externe sichere 

Einheit zu senden oder von dieser zu empfangen, 

mindestens eine zweite Schnittstelle, um Oaten an ein Ubertragungs­

netzwerk zu senden oder von diesem zu empfangen., umfasst, 

l 
j 
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wobei sich das Verfahren dadurch auszeichnet, dass 

fur die Ausfiihrung des Anwendungsprogrammes im Kommunikationsgerat 

notwendige sicherheitsrelevante Oaten in der externen sicheren Einheit ge­

speichert sind und das Kommunikationsgerat zur Ausftihrung des Anwen-

5 dungsprogramms die sicherheitsrelevanten Oaten von der externen sicheren 

Einheit anfordert. Als ein externes sicheres Element kann vorteilhafterweise 

z.B. ein Fingerring, ein M2M-Modul, eine SIM-.Karte, eine Chipkarte rnit kon­

taktloser und/ oder kontaktgebundener Schnittstelle etc. verwendet werden. 

Ferner kann vorteilhafterweise als Kommunikationsgerat z.B. ein Mobiltele-

10 £on, Smartphone, Terminal fur Bankanwendungen, Notebook etc. verwendet 

werden. 

Ein vorteilhaftes Ausfiihrungsbeispiel der Erfindung ist, <lass die exteme 

sichere Einheit einem Objekt zugeordnet ist, rnit dem die externe sichere 

15 Einheit fest verbunden wird. 

20 

Ein weiteres vorteilhaftes Ausftihrungsbeispiel der Erfindung ist, <lass rnin­

destens einem Anwendungsprogramm in Abhangigkeit von seiner Anwen­

dung eine Sicherheitsstufe zugeordnet wird. 

Ein weiteres vorteilhaftes Ausftihrungsbeispiel der Erfindung ist, <lass zwi­

schen dem Kommunikationsgerat und der externen sicheren Einheit Oaten 
i 

kontaktlos tibertragen werden. 

25 Ein weiteres vorteilhaftes Ausfiihrungsbeispiel der Erfindung ist, dass die 

externe sichere Einheit mindestens zwei unterschiedliche kontaktlose 

Schnittstellen verwendet, um Oaten zu senden oder zu empfangen. 
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Ein weiteres vorteilhaftes Ausfi.ihrungsbeispiel der Erfindung ist, dass die 

externe sichere Einheit als Schnittstelle eine NFC-Schnittstelle zur Kommu­

nikation mit dem Kommunikationsgerat verwendet. Das Kommunikations­

gerat verwendet in diesem Fall ebenfalls eine NFC-Schnittstelle zur Kommu-

5 nikation. 

10 

15 

20 

Ein weiteres vorteilhaftes Ausfilhrungsbeispiel der Erfindung ist, dass die 

exteme sichere Einheit zwei- und/ oder dreidimensional angeordnete An­

tennen zur Kommunikation mit dem Kommunikationsgerat verwendet. 

Ein weiteres vorteilhaftes Ausfohrungsbeispiel der Erfindung ist, dass die 

externe sichere Einheit ein Vibrationselement verwendet. Damit kann die 

externe sichere Einheit mittels Vibration ein Signal erzeugen, wenn z. B. eine 

Transaktion erfolgreich ausgefilhrt wurde. 

Ein weiteres vorteilhaftes Ausfilhrungsbeispiel der Erfindung ist, dass die 

externe sichere Einheit einen Schalter verwendet. Beispielsweise kann der 

Schalter verwendet werden, um zwischen mindestens zwei Betriebsrnoden 

umzuschalten. 

Ein weiteres vorteilhaftes Ausfilhrungsbeispiel der Erfindung ist, dass die 

externe sichere Einheit ein Anzeigeelernent verwendet, um z.B. eine Mittei­

lung an einen Benutzer auszugeben. 

25 Ein weiteres vorteilhaftes Ausfi.ihrungsbeispiel der Erfindung ist, <lass die 

externe sichere Einheit zum Schutz gegen Falschung mindestens ein Sicher­

heitsmerkmal verwendet. Das mindestens eine Sicherheitsmerkmal kann z.B. 

auf einer Au8enflache der externen sicheren Einheit angeordnet sein. Als 
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Sicherheitsmerkmal kann z.B. ein bekanntes Sicherheitsmerkmal aus dem 

Banknotendruck verwendet werden, das z.B. fluoresziert. 

Ein weiteres vorteilhaftes AU:sfi.ihrungsbeispiel der Erfindung ist, <lass die 

5 exteme sichere Einheit einen Sensor zur Erfassung von biometrischen 

Merkmalen verwendet. Vorteilhafterweise Iassen so z.B. auch Fingerabdrii­

cke erfassen. 

Ein weiteres vorteilhaftes Ausfiihrungsbeispiel der Erfindung ist, <lass die 

10 externe sichere Einheit einen Sensor verwendet, um Fingervenen zu erken­

nen. Dies hat den Vorteil, dass die exteme sichere Einheit anhand der Fin­

gervenen bestimmen kann, ob der Benutzer autorisiert ist, um z.B. eine An­

wendung auszufiihren. 

15 Ein weiteres vorteilhaftes Ausfiihrungsbeispiel der Erfindung ist, <lass die 

exteme sichere Einheit n:undestens einen Prozessor verwendet. Zur Erho­

hung der Rechenleistung konnen vorteilhafterweise auch mehrere Prozesso­

ren verwendet werden. 

20 Ein weiteres vorteilhaftes Ausfiihrungsbeispiel der Erfindung ist, dass die 

exteme sichere Einheit einen Energiespeicher verwendet. 

Ein weiteres vorteilhaftes Ausfiihrungsbeispiel der Erfindung ist, dass die 

externe sichere Einheit ein Fingerring ist, welcher aus mindestens zwei 

25 Komponenten besteht, wobei in mindestens eine Komponente eine Elektro­

nikkomponente eingesetzt wird. Dies hat den Vorteil, dass die exteme siche­

re Einheit standig mitgefiihrt werden kann. Ein Vergessen z.B. am Arbeits­

platz wird damit ausgeschlossen, da es sich irnmer am Korper befindet. 
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Ein weiteres vorteilhaftes Ausfuhrungsbeispiel der Erfindung ist, class der 

Fingerring aus einem streifenformigen Material besteht, wobei das Material 

zu einem Ring geformt ist. 

5 Ein weiteres vorteilhaftes Ausfilhrungsbeispiel der Erfindung ist, dass ein 

NFC-Modul in den Ring eingesetzt wird, wobei das NFC-Modul auswech­

selbar ist. 

Ein weiteres vorteilhaftes Ausfilhrungsbeispiel der Erfindung ist, dass als 

10 Objekt eine Person oder ein Gegenstand verwendet wird. Die externe sichere 

Einheit kann somit vorteilhaft als Fingerring ausgefilhrt werden, so class Per­

sonen es einfach mitfiihren konnen. Eine andere vorteilhafte Moglichkeit ist, 

dass die externe sichere Einheit z.B. fur Kraftfahrzeuge als M2M-SIM ausge­

filhrt wird, damit sie immer mit dem Kraftfahrzeug fest verbunden werden 

15 kann. 

Ein weiteres vorteilhaftes Ausfiihrungsbeispiel der Erfindung ist, class als 

Kommunikationsgerat ein Mobiltelefon verwendet wird. 

20 Ein weiteres vorteilhaftes Ausfiihrungsbeispiel der Erfindung ist, class als 

Obertragungssystem ein Mobilfunknefzwerk verwendet wird. 

Zur Losung der Aufgabe offenbart die Erfindung ferner eine externe sichere 

Einheit, welches eingerichtet ist, um ein Verfahren wie oben beschrieben 

25 auszufilhren. 

Zur Losung der Aufgabe offenbart die Erfindung ferner ein Verfahren zur 

Herstellung einer externen sicheren Einheit, welche eingerichtet ist, um ein 

Verfahren wie oben beschrieben auszufiihren. 

Petitioner Samsung Ex-1009, 0007



25 _ 07 _2013-01-00003-00000014 

5 

-7-

Zur Losung der Aufgabe offenbart die Erfindung ferner ein System, welches 

aus mindestens einer sicheren Einheit gemafs der obigen Beschreibung und 

mindestens einem Kommunikationsgerat besteht. 

Ein vorteilhaftes Ausfilhrungsbeispiel der Erfindung ist, dass als Kornmuni­

kationsgerat ein Mobiltelefon fiir das System verwendet wird. 

Im Folgenden wird die Erfindung anhand der beigefiigten Figuren detailliert 

10 beschrieben. 

15 

Figur 1 zeigt die prinzipielle Struktur der Erfindung am Beispiel eines Fin­

gerrings als externe sichere Einheit und eines Smartphones als Kornmunika­

tionsgerats. 

Figur 2 zeigt einen Querschnitt <lurch einen erfindungsgemrusen Ring als ein 

Ausfilhrungsbeispiel fiir eine externe sichere Einheit. 

Figur 3 zeigt einen erfindungsgemrusen Fingerring mit einem einsetzbaren 

20 Chipmodul mit einer Abdeckung. 

Figur 4 zeigt einen Langsschnitt <lurch einen Fingerring als Beispiel fiir eine 

externe sichere Einheit. 

25 F~gur 5 zeigt einen zu Figur 4 entsprechenden Querschnitt des Fingerrings. 

Figuren 6 bis 10 zeigen unterschiedliche Querschnitte <lurch einen Finger­

ring. 
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Figur 1 zeigt die prinzipielle Struktur der Erfindung am Beispiel eines Fin­

gerrings 2 als externe sichere Einheit 2 und eines Smartphones als Kommu­

nikationsgerat 4. Die Erfindung offenbart ein Verfahren zur Authentisierung 

mittels des Fingerrings 2 und des Smartphones 4. Der Fingerring 2 wird von 

5 einem Benutzer z.B. permanent am Fiilger getragen. Der Benutzer hat die 

Moglichkeit die im Fingerring 2 gespeicherten Daten selbst zu verwalten, z.B. 

mittels eines Web-Portals. Der Fingerring 2 und das Smartphone 4 sind z.B. 

i.iber eine kontaktlose Kommunikationsverbindung 6, z.B. eineNFC­

Verbindung, miteinander verbunden. Der Fingerring 2 wird mit dem Smart-

10 phone 4 i.iber eine geeignete Applikation verbunden, die auf dem Smartpho­

ne 4 ausgefi.ihrt wird. Die Applikation au£ dem Smartphone 4 enthalt keine 

sicherheitsrelevanten Daten. Alle sicherheitsrelevanten Daten,. welche zur 

Ausfi.ihrung von Applikationen auf dem Smartphone 4 notwendig sind, sind 

nur auf dem Fingerring 2 gespeichert. Der Fingerring 2 stellt die benotigten 

15 sicherheitsrelevanten Daten auf Anforderung des Smartphones 4 bereit. Der 

Fingerring 2 weist dazu alle notwendigen Vorrichtungen auf, wie einen Pro­

zessor mit einem Speicher und den geeigneten Schnittstellen., z.B. eine An­

tennenspule 8, um mit dem Smartphone 4 eine Kornmunikationsverbindung 

6 aufzubauen und zu betreiben. Auf dem Fingerring 2 sind alle sicherheitsre-

20 Ievanten Daten wie z.B. Identitaten fi.ir einen Zugang zu z.B. Email, Face­

book, Google, Twitter, Amazon, Internetdienste, Banking, Payment, Transit, 

etc., sowie kryptologische Schlussel, z.B. PKI, oder Zugangsidentitaten ge­

speichert. D:r Fingerring 2 als externe sichere Einheit 2 ist vorteilhafterweise 

so ausgebildet, dass er nicht unbefugt entwendet, verwendet oder verloren 

25 gehen kann, da er als Ring am Finger getragen wird. Fi.ir eine Kommunikati­

onsverbindung 6 zwischen Fingerring 2 und Smartphone 4 bietet sich eine 

kontaktlose Kommunikationsverbindung z.B. eine NFC-Verbindung an. Es 

ist aber jede andere geeignete Kommunikationstechnologie ebenfalls mog­

lich. 
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Vorteilhafterweise werden im Smartphone 4 die vorhandenen Anwendun­

gen nach einem Sicherheitslevel eingruppiert. Das geringste Sicherheitslevel 

haben beispielsweise Internetdienste oder Zugange ohne zusatzliche Pass-

5 wortabfrage, bei denen die Vorlage der externen sicheren Einheit 2 zur Iden­

tifikation ausreicht. Einen hoheren Sicherheitslevel haben z.B. Zugange, bei 

denen sowohl die externe sichere Einheit 2 als auch ein Passwort als Zugang 

z.B. zum Firmen-PC notwendig sind. Einen hohen Sicherheitslevel haben z.B. 

Dienste fiir Banking oder Payment im Internet, bei denen z.B. neben der ex-

10 ternen sicheren Einheit 2 eine von der externen sicheren Einheit 2 erzeugte 

T AN-Nummer angegeben werden muss. Je nach Sicherheitslevel der An­

wendung kann z.B. zusatzlich eine PIN- ode:r: Passwortabfrage stattfinden. 

Auf dem Smartphone 4 ist eine Anwendung gespeichert, welche u_ber ver-

15 schiedene vorzugsweise kontaktlose Schnittstellen mit der externen sicheren 

Einheit 2 kommuniziert und notwendige Oaten von der externen sicheren 

Einheit 2 abruft. Vorzugsweise findet zwischen Fingerring 2 und Smartpho­

ne 4 eine verschlilsselte Datenilbertragung 6 statt. 

20 Eine der externen sicheren Einheit 2 zugeordnete Anwendung kann entwe­

der direkt aus dem Menu des Smartphones oder indirekt <lurch eine andere 

ausgewahlte Anwendung, welche Oaten von der externen sicheren Einheit 2 

benotigt, gestartet werden. 

25 Es konnen mit der vorliegenden Erfindung nahezu beliebig viele Identitaten 

in der externen sicheren Einheit 2 gespeichert und verwaltet werden. Es 

konnen sichere Passworter verwendet werden, ohne dass der Benutzer sich 

diese merken muss. Das Smartphone 4 kann beispielsweise solange gesperrt 

sein, bis der Fingerring 2 das Smartphone 4 wieder entsperrt. Insbesondere 
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<lurch die Ausgestaltung der extemen sicheren Einheit 2 als Fingerring 2 

ergibt sich fiir den Benutzer eine einfache Handhabung, da sich das Smart­

phone 4 wahrend der Benutzung in der Nahe des Fingerrings 2 befindet. 

Ferner ist es moglich unter Verwendung von kryptologischen V erfahren 

5 auch alle sich auf dem Smartphone 4 gespeicherten Daten zu verschltisseln 

und zu sichern. 

Figur 2 zeigt einen Querschnitt <lurch einen erfindungsgema8en Fingerring 2 

. als ein Ausfiihrungsbeispiel fiir eine externe sichere Einheit 2. Im Fingerring 

10 2 befindet sich eine Antennenspule 8 und ein Chip oder ein Chipmodule 10, 

welche prinzipiell angedeutet sind. 

Smartcards konnen allgemein leicht vergessen oder verloren werden bzw. 

sind durch ihre steigende Anzahl fiir einen Benutzer lastig. Bekannte Finger-

15 ringe bzw. Armbander mit RFID-Funktion werden lediglich zur Identifikati-:­

on verwendet, jedoch nicht mit weiteren Diensten verbunden. RFID­

Arrnbander und entsprechende Ohren konnen zur Authentisierung bei ei­

nern Kommunikationsgerat nur schlecht verwendet werden, da sie tiblicher­

weise auiserhalb der Reichweite eines NFC-Lesegerates sind. RFID-Ringe 

20 bzw. RFID-Tags mit einer iiblichen ringformigen Antenne konnen kaum 

verwendet werden, da die Koppellage der Antennen zwischen einern RFID­

Fingerring und einern RFID-Lesegerat bei Verwendung eines Kommunikati­

onsgerats sehr ungiinstig ist, da es sich urn eine orthogonale Anordnung 

handelt, wenn der Benutzer das Kommunikationsgerat in der Hand halt. 

25 

Es gilt folglich die oben genannten Probleme hinsichtlich Reichweite und 

Koppellage zu losen. 
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Zur Losung der Probleme schlagt die Erfindung deshalb vor eine Antennen­

spule 8 fiir eine erste Frequenz, z.B. filr eine NFC-Anwendung, sowie ein 

Chipmodul 10, welches optional auch eine Antennenspule fur eine zweite 

Frequenz hat, in die externe sichere Einheit 2, z. B. den Fingerring 2 zu integ-

5 rieren und das Chipmodul 10 mit der ersten Antennenspule 8 elektrisch lei­

tend zu verbinden. Alternativ konnen weitere Antennenspulen fur weitere 

Frequenzen vorhanden sein. Bei der Antennenspule 8 kann es sich um eine 

ringf ormige Antennenspule handeln, die in einer Seitenflache des Finger­

rings 2 angeordnet ist. Vorzugsweise wird die Antennenspule 8 in einer Un-

10 terseite des Fingerrings 2 angeordnet, um einen geringen Abstand zu einem 

Kommunikationsgerat 4, z:B. $martphone, zu erreichen. Ferner kann die An­

tennenspule 8 orthogonal zum Fingerring 2 angeordnet werden. _Die Anten­

nenspule 8 kann als Helmholtzantenne ausgebildet sein, wobei die dazu ge­

horende Antennenspulen gegenuberliegend in den Seitenflachen des Finger-

15 rings 2 angeordnet sind. Vorzugsweise werden die Antennenspulen der 

Helmholtzantenne sowohl auf der dem Benutzer zugewandten Seite als auch 

der dem Benutzer abgewandten Seite des Fingerrings 2 angeordnet. Eine an­

dere Moglichkeit ist, <lass die Antennenspule 8 als Toroid- Antenne in der 

Seitenflache, vorzugsweise in einer dem Benutzer abgewandten Seite des 

20 Fingerrings 2 angeordnet wird. Als weitere Alternativ_e kann die Antennen­

spule 8 auch als Dipol-Antenne ausgefilhrt werden. Optional kann zur Ver­

starkung der Wirkung der Antennenspule 8 ein ferromagnetisches Element 

in der Antennenspule 8 angeordnet werden. Ferner ist es moglich, <lass die 

Antennenspule 8 filr die erste Frequenz mit der Antennenspule fur die zwei-

25 te Frequenz auf dem Chipmodul 10 verbunden wird um z.B. eine Reichwei­

tenerhohung zu erzielen oder um eine Sende-/Empfangsantenne fur eine 

andere Frequenz zur Verfugung zu stellen. Ferner kann zwischen den An­

tennen fur die erste und die zweite Frequenz eine induktive Kopplung 

durchgefilhrt werden. 
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Allgernein kann die Antennenspule 8 in jedern beliebigen Winkel zur Au­

Benseite des Fingerrings 2 angeordnet werden. Die Antennenspule 8 kann 

raurnlich sowohl zwei- als auch dreidirnensional im Fingerring 2 angeordnet 

5 werden. Neben der Antennenspule 8 kann rnindestens eine weitere Antenne 

im Fingerring 2 angeordnet sein. 

Mehrere in einem beliebigen Winkel, z.B. orthogonal, zueinander angeordne­

te Antennenspulen 8 verbessern eine Kopplung zwischen einern Lesegerat 

10 und der bzw. den jeweiligen Antennenspulen 8. Beispielsweise konnen zwei 

oder drei Antennenspulen 8 orthogonal zueinander angeordnet werden. 

Im Folgenden werden Beispiele fur zwei orthogonal zueinander angeordnete 

Antennenspulen 8 beschrieben. Es handelt sich hierbei z. B. um eine ringfor-

15 rnige Antenne und eine Helrnholtz-Antenne, die orthogonal zueinander an­

geordnet sind. Alternativ kann eine Helrnholtz-Antenne an.den auBeren 

Randern des Fingerrings 2 angeordnet sein, wobei eine weitere Helrnholtz­

Antenne orthogonal dazu angeordnet ist. Ein anderes Beispiel dafur ist die 

Anordnung aus einer Toroid-Antenne und einer orthogonal dazu angeord-

20 neten Helrnholtz-Antenne. Ein weiteres Beispiel ist eine Dipol-Antenne rnit 

einer dazu orthogonal angeordneten Ring-Antenne. 

Beispiele fur drei orthogonal zueinander angeordnete Antennen werden irn 

Folgenden beschrieben. Ein erstes Beispiel ist eine ringforrnige Antenne und 

25 zwei Helmholtz-Antennenin orthogonaler Anordnung. Ein weiteres Beispiel 

ist eine Helrnholtz-Antenne, welche an den Enden de~ Fingerrings 2 bzw. an 

<lessen auBeren Randern angeordnet ist, und zwei Helmholtz-Antennen in 

orthogonaler Anordnung. Ferner konnen auch eine Toroid-Antenne und 

zwei Helmholtz-Antennen orthogonal zueinander angeordnet werden. 
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Dariiber hinaus sind alle anderen geeigneten Kombinationen der zuvor ge­

nannten Antennenformen moglich. 

5 Wie bereits oben beschrieben, kann die Reichweite der Antennenspule 8 

bzw. Antennenkombination erhoht werden, indem mindestens ein ferro­

magnetisches Element mit der Antennenspule 8 kombiniert wird. 

Die Antennenspule 8 kann optional mittels kapazitiver Elemente abgestimmt 

10 werden. 

15 

Vorteilhaft an einem Aufbau von drei orthogonal zueinander angeordneten 

Antennenspulen 8 ist, dass dieser Aufbau in mindestens zwei Koppellagen 

verwendet werden kann. 

Allgemein gilt, dass die Antennenspule 8 bzw. die Antennenkombinationen 

parallel oder seriell rnit dem Chipmodul 10 elektrisch verbunden sind. Vor­

teilhafterweise weist das Chipmodul 10 eine elektronische Schaltung auf, 

welche jeweils die Antennenspule 8 mit der besten Koppellage zu einem ak-

20 tuellen Lesegerat auswahlt. Ferner weist das Chipmodul 10 eine elektroni­

sche Schaltung auf, um Antennenspulen 8 mit entgegen gesetzter Kopp lung 

zu diskriminieren oder ggf. z.B. mittels eines Gleichrichters umzupolen, um 

eine Verstarkung der Kopplung zu erreichen. 

25 Der grofse Vorteil der oben beschriebenen Mafsnahmen ist, dass der Finger­

ring 2 irn Feld eines Lesegerates unabhangig von seiner raumlichen Lage er­

kannt werden kann. 
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Dam.it der Fingerring 2 bzw. allgemein die exteme sichere Einheit 2 eine ho-­

here und/ oder eine sicherere Datenilbertragungsrate und/ oder eine gro8ere 

Reichweite zu einem Lesegerat erreicht, wird vorgeschlagen, dass die exteme 

sichere Einheit 2 bzw. hier der Fingerring 2 mehrere Schnittstellen zur Da-

5 tenilbertragung aufweist und verwendet. 

Beispielsweise erfolgt die Stromversorgung und evtl. auch die initiale Erfas­

sung eines NFC-Fingerrings 2 wie ilblich ilber ein elektromagnetisches Feld 

eines Lesegerats. Um einen hoheren Datendurchsatz zu erreichen bzw. eine 

10 Manipulation <lurch einen Man-in-the-middle-Angriff zu unterbinden bzw. 

deutlich zu erschweren, soll der folgende Datenaustausch, z.B. fiber eine im 

Fingerring 2 sowie im Leser integrierte Infrarotdiode erfolgen. Die Infrarot­

diode muss ggf. mittels einer elektronischen Schaltung mit dern Chipmodul 

10 verbunden werden. Eine Protokollurnschaltung von NFC au£ eine Infraro-

15 tilbertragung erfolgt z.B. mittels NFC, wenn ein Lesegerat und ein NFC­

Fingerring 2 dies unterstiitzen. Alternative kontaktlose Schnittstellen sind 

z.B. NFC, WLAN, Bluetooth, Zigbee, UHF, etc., wobei das Chipmodul 10 das 

jeweilige Protokoll unterstiitzen muss. Ferner muss eine entsprechend geeig­

nete Antennenspule 8 in den Fingerring 2 bzw. die externe sichere Einheit 2 

20 integriert werden. Alternativ zu den kontaktlosen Schnittstellen konnen sich 

an der Oberflache des Fingerrings 2 kontaktbehaftete Schnittstellen befinden, 

wie z.B. gema.8 ISO 7816, SPI, USB, etc. 

Ferner kann <lurch Integration von Schnittstellen, wekhe von dem Kommu-

25 nikationsgerat 4 nicht unterstiltzt werden, in den Fingerring 2 ein Funktions­

umfang des Kommunikationsgerats 4 erweitert werden. Som.it lauft eine 

Kommunikation vom Kommunikationsgerat 4 iiber den Fingerring 2 mit der 

entsprechenden Schnittstelle zu dem Gerat mit der entsprechenden gegen­

ilberliegenden Schnittstelle und zurilck. 
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Vorteilhaft daran ist, <lass wirkungsvoll Man-in-the-middle-Angrille verhin­

dert werden konnen. Die Datenubertragung kann <lurch eine parallele Ver­

wendung von mindestens zwei Schnittstellen erhoht werden. Ferner konnen 

5 weitere oder alternative Schnittstellen fiir eine anwendungsspezifische Ver­

wendung bereitgestellt werden. Ferner kann die Anzahl und technische Viel­

falt der verfiigbaren Schnittstellen eines Kommunikationsgerats 4, wie z.B. 

eines Smartphones, erweitert werden. 

10 Um dem Benutzer der externen sicheren Einheit 2, z. B. in Form des Finger­

rings 2, eine taktile Riickmeldung, z.B. eine Bestatigung, iiber eine Aktion der 

extemen sicheren Einheit 2 zu geben,. ist es moglich ein Vibrationselernent in 

der externen sicheren Einheit 2 bzw. hier im Fingerring 2 zu integrieren. Das 

Vibrationselement ist dazu mit dem Chipmodul 10 elektrisch leitend ver-

15 bunden. Das Vibrationselement kann entweder in der externen sicheren Ein­

heit 2, hier im Fingerring 2 oder au£ dem Chipmodul 10 angeordnet sein. Die 

Energieversorgung erfolgt ilber ein elektromagnetisches Feld eines Lesege­

rats, in <lessen Feld sich die exteme sichere Einheit 2 befindet. 

20 Im Folgenden werden Anwendungsbeispiele fiir das Vibrationselement be­

schrieben. 

Am Anfang einer Aktivierung der externen sicheren Einheit 2 soil das Vibra­

tionselement z.B. einmal vibrieren. Dies kann beispielsweise zum Zeitpunkt 

25 der Inbetriebnahme sein, wenn ein elektromagnetisches Feld eines Lesege­

rats vorhanden ist. Am Ende einer Aktivierung soll das Vibrationselement 

ein zweites Mal ein gegebenenfalls unterschiedliches Signal erzeugen, z.B. 

zwei kurze Impulse. Ferner kann z.B. bei einer veranderten Anzeige eines 

Terminals ein weiterer kurzer Impuls erzeugt werden. Der Einsatz des Vibra-
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tionselements bietet sich beispielsweise fur !anger dauernde Aktionen an, 

wie z.B. eine Bargeldauszahlung an einem Terminal oder fiir Mobile-Banking 

bzw. -Payment. 

5 Fur schnelle Aktionen, wie z. B. im Transitbereich oder fiir einen Zutritt ohne 

ein Terminalmenu, reicht beispielsweise eine einzige Folge von kurzen Im­

pulsen aus, z. B. drei kurze Vibrationsimpulse. 

Den jeweiligen Anwendungen oder gegebenenfalls auch deren Zustanden, 

10 z.B. Pehler, Bestatigung, etc., konnen unterschiedliche bzw. benutzerindivi­

duelle Vibrationsimpulse zugeordnet werden. 

Ferner kann eine Ruckmeldung eiri.es Codes zur Verifikation oder als ein O­

ne-Time-Password OTP oder a.ls eine PIN fiir Aktionen mittels einer Irnpuls-

15 folge ausgegeben werden, z.B. dreimal kurz, einrnal lang, zweimal kurz, 

zweimal lang, etc. 

Da ein Benutzer die externe sichere Einheit 2 z. B. den Fingerring 2 direkt am 

Kerper tragt, erkennt er direkt, warm eine Aktion z.B. erfolgt, bzw. beendet 

.20 ist. Zudein konnen anhand verschiedener Vibrationsimpulse unterschiedli­

che Aktionen unterschieden werden. Insbesondere fiir Transit­

Anwendungen, d.h. Anwendungen ohne hohe Sicherheit, jedoch mit Bedar£ 

an Schnelligkeit, hat das Verfahren seine Vorteile <lurch die hohe Benutzer­

freundlichkeit insbesondere irn Vergleich zu Smartcards. 

25 

Um eine Funktion einer externen sicheren Einheit 2, z. B. eines Fingerrings 2, 

zu verandern, wird ein Betatigungselernent, z.B. ein Schalter oder ein Taster 

i_n die externe sichere Einheit 2 integriert. Das Betatigungselement wird vor­

zugsweise an der Oberflache der externen sicheren Einheit 2 angeordnet. Das 
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Betatigungselement ist elektrisch leitend mit dem Chipmodul 10 verbunden. 

Mit dem Betatigungselement kann beispielsweise eine Verbindung zwischen 

dem Chipmodul 10 und der Antennenspule 8 unterbrochen werden. Eine 

andere Moglichkeit ist, <lass das Betatigungselement eine Abstimrnung der 

5 Antenne auf eine bestirnmte Frequenz derart verandert, <lass keine Funktion 

in der ursprtinglichen Frequenz der Antenne mehr moglich ist. Eine weitere 

Verwendungsmoglichkeit des mindestens einen Betatigungselements ist, 

class zwischen mindestens zwei Chips auf einem Modul oder zwischen min­

destens zwei Chiprnodulen 10 mittels des Betatigungselernents umgeschaltet 

10 wird. Die einzelnen Chips bzw. Chipmodule 10 sind dabei eigenen Verwen­

dungen, z.B. privat, beruflich, Transit, Payment, Authentisierung, etc., zuge­

ordnet. Die einzelnen Chips bzw. Chipmodule 10 werde~ dabei mit dem Be­

tatigungselement so verschaltet, class immer nur ein Chip oder Chipmodul 

10 mit mindestens einer Antennenspule 8 verbunden ist, wahrend alle iibri-

15 gen Chips bzw. Chipmodule 10 nicht mit der Antennenspule 8 verbunden 

sind. Beispielsweise kann das Betatigungselement drei Schal tstufen haben. In 

der ersten Schaltstufe ist kein Chip mit der Antennenspule 8 verbunden und 

es liegt keine Funktion von Chipmodul 10 und Antennenspule 8 vor. In einer 

zweiten Schaltstufe ist ein Chip oder ein Chipmodul 10 mit der Antennen-

20 spule 8 z. B. speziell fiir eine Paymentfunktion verbunden. Dafiir ist eine ho-· 

he Sicherheit notwendig und eine Verarbeitung von Oaten dauert entspre­

chend lange. In einer dritten Schaltstellung wird ein Chip oder Chipmodul 

10 mit der Antennenspule 8 speziell fur eine Transitanwendung verbunden, 

bei der es auf eine hohe Geschwindigkeit und eine riiedrige Sicherheit an-

25 kommt. Eine weitere mogliche Anwendung des Betatigungselernents ist es, 

<lass das Betatigungselement ein Betriebssystem des Chipmoduls 10 beein­

flusst, um z. B. einen eingestellten Sicherheitslevel zu verandern. Ein Betati­

gungselement in Form eines Tasters hat beispielsweise kapazitive Flachen, • 

welche z.B. an einer Innen- und Auisenseite der extemen sicheren Einheit 2 in 
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Form eines Fingerrings 2 angeordnet und so dirnensioniert sind, dass beim 

Tragen des Fingerrings 2 oder bei einer Beruhrung des Fingerrings 2 von au­

Ben eine gewilnschte Antennenfrequenz erreicht wird und eine Funktion des 

Betatigungselements ermoglicht wird. Falls der Fingerring 2 nicht am Finger 

5 eines Benutzers getragen wird, dann stimmt die Antennenfrequenz fur das 

Betatigungselement nicht, so <lass eine Funktion nicht gegeben ist. Ferner 

kann das Betatigungselement eine Kombination aus rnindestens einem me­

chanischen und mindestens einem kapazitiven Betatigungselement, z.B. ein 

Schalter oder Taster sein. Der Vorteil eines Betatigungselements ist es, <lass 

10 ein unerwiinschtes bzw. illegales Erfassen einer externen sicheren Einheit 2, 

z.B. eines Fingerrings 2, verhindert wird. Ferner konnen mit Hilfe des Betati­

gungselements verschiedene Betriebsarten eingestellt werden. 

Ein weiteres Ausfuhrungsbeispiel der externen sicheren Einheit 2 ist es, <lass 

15 eine sichere optische Anzeigeeinheit in der externen sicheren Einheit 2 inte­

griert werden kann. Beispielsweise kann die optische Anzeigeeinheit mittels 

mindestens einer Leuchtdiode realisiert werden. Die mindestens eine 

Leuchtdiode kann dabei verschiedene Betriebsmoden darstellen. Wenn ein 

elektromagnetisches Feld eines Lesegerats vorhanden ist, dann kann eine 

20 Leuchtdiode z.B. grlin leuchten. Wenn ein Vorgang abgeschlossen ist, dann 

kann eine Leuchtdiode rot leuchten oder blinken. Durch ein Blinken einer 

Leuchtdiode kann ein Code dargestellt werden, z.B. eine Zufallszahl von 1 

bis 10. Ein Code kann auch <lurch ein mehrfarbiges Blinken von z.B. rotund 

griin dargestellt werd'en. Zur Anzeige eines Farbcodes konnen mehrere 

25 Leuchtdioden verwendet werden, wobei der Farbcode z.B. ein Passwort oder 

ein One-Time-Passwort OTP, darstellt, z.B. mittels einer Reihenfolge von 

Farben wie z.B. rot, grun, blau, blau, rot, grliri. Der angezeigt Code kann 

auch anwendungsspezifisch sein, z.B. fur Paymentanwendungen leuchtet 

eine Leuchtdiode griin, fur Transit rot, fur einen Zutritt gelb, usw. Neben 
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einer Leuchtdiode als Anzeigeeinheit kann auch eine optische Anzeige fur 

Buchstaben, Zahlen und Symbole verwendet werden. Mit dieser optischen 

Anzeige konnen z.B. OTPs, PIN-Nummern, Hash-Werte, Zufallszahlen, Zah­

lungsbetrage, Inhalte einer elektronischen Geldborse, etc. angezeigt werden. 

Figur 3 zeigt einen Querschnitt durch eine externe sichere Einheit 2 in der 

Form eines Fingerrings 2 mit einem auswechselbaren Chipmodul 10 .. Im In­

neren des Fingerrings 2 ist ein Inlett 12 angeordnet. Das Inlett 12 dient als 

Trager fur mindestens eine Antennenspule 8. Das Chipmodul 10 ist in eine 

10 Ausnehmung des Fingerrings 2 eingesetzt. Die Lage der Ausnehmung auf 

dem Fingerring 2 ist beliebig. Das Chipmodul 10 wird von einer Abdeckung 

14 gegen auf.sere Einfliisse geschiitzt. Die Abdeckung 14 ist z.B. ein Klappde­

ckel oder ein Deckel, welcher z. B. mittels eines Gewindes mit dem Fingerring 

2 verbunden wird. Das Chipmodul 10 ist mittels elektrisch leitender Kontak-

15 te mit der mindestens einen Antennenspule 8, welche sich auf dem Inlett 12 

befindet, elektrisch leitend verbunden. Das Inlett 12 kann als geschlossener • 

Ring, wie in Figur 3 dargestellt, oder als offener Ring ausgefuhrt werden, au£ 

<lessen Oberflache z.B. eine Antennenspule 8 angeordnet ist. Das Chipmodul 

10 ist insbesondere auswechselbar im Fingerring 2 angeordnet. Alternativ 

20 kann <las Chipmodul 10 auch fest mit dem Fingerring 2 verbunden sein. Vor­

teilhafterweise befindet sich <las Chipmodul 10 in einem Modulhalter, damit 

die Kontakte des Chipmoduls 10 mit den Kontakten einer entsprechenden 

Antennenspule 8 miteinander richtig ver_bunden werden. Als Format fiir ein 

Chipmodul 10 kann beispielsweise ein MFFl-, MFF2-, 4FF-Modul- oder ein 

25 MikroSD-Format oder jedes andere geeignete Format dienen. Alternativ 

konnen auch ubliche Module fur kontaktlose Kommunikation verwendet 

werden, welche z.B. bereits eine Antennenspule 8 au£ dem Chipmodul 10 

integriert haben. Altemativ ist es moglich <las Chipmodul 10 dauerhaft mit 

den Kontakten des Inletts 12 zu verbinden, z.B. mittels loten, verpressen, 
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kleben, etc .. Falls das Chipmodul 10 ausgetauscht werden soll, dann kann 

vorteilhafterweise eine Feder in der Ausnehmung des Fingerrings 2 fur das 

Chipmodul 10 integriert werden, um entweder ein spateres Auswechseln zu 

erleichtern und/ oder um die Kontakte des Chipmoduls 10 auf die Kontakte 

5 des Inletts 12 zu dri.icken. Neben einer elektrisch leitenden Verbindung kann 

das Chipmodul 10 auch mittels einer induktiven Verbindung mit der Anten­

nenspule 8, welche sich auf dem Inlett 12 befindet, verbunden sein. Dari.iber 

hinaus kann die Kontaktierung zwischen Chipmodul 10 und Antennenspule 

8 kapazitiv erfolgen. 

10 

In einem weiteren Ausfiihrungsbeispiel weist die externe sichere Einheit 2 

mindestens ein Sicherheitsmerkmal als Schutz gegen Falschung auf. In die 

externe sichere Einheit 2, z.B. einen Fingerring 2, werden Sicherheitselemente 

beispielsweise in die Oberflache eingebracht oder aufgebracht oder inte-

15 griert, wie z.B. Holograrmne, Kinegramme, Sicherheitsfaden, Mikroschrift, 

Guillochen, fluoreszierende bzw. phosphoreszierende Farben, optisch vari­

able Farben, Farbverlaufe z. B. Gradienten, Irisdruck, Stichtiefdruck, transpa­

rente Bereiche z.B. Fenster, etc. Je nach Herstellungsverfahren der externen 

sicheren Einheit 2 konnen die Sicherheitsmerkmale wahrend der Herstel-

20 lung,·z.B. Fenster, Holograrmn, Sicherheitsfaden, etc., oder nachtraglich, z.B. 

mittels Druck auf- oder eingebracht werden. Mikrostrukturen, z. B. Mik­

roschrift, Guillochen, konnen <lurch ein Abrollen z. B. des Fingerrings 2 als 

externe sichere Einheit 2, gegen eine mit Mikrostrukturen versehene Flache 

erzeugt werden. Der Fingerring 2 wird dabei auf einer drehbaren Achse ge-

25 halten und beim Abrollen mit Druck gegen die Flache gepresst. Es konnen 

mehrere Fingerringe 2 au£ einer Achse nebeneinander angeordnet werden. 

Es kann sowohl der Fingerring 2 iiber die Flache gerollt werden als auch die· 

Flache iiber den Fingerring 2. Die Flache kann auch eine gebogene Flache 
I 

sein. Die Flache kann optional erhitzt werden. Je nach Form des Fingerrings 

7 
I ; 
' 
j 
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2, muss die Flache eine entsprechende Form haben. Hologramme oder Ki­

negramme konnen z.B. <lurch Abrollen des Fingerrings 2 gegen eine das Ho­

logramm tragende Rolle iibertragen werden. Das Hologramm wird dabei 

unter Einsatz von Wanne und geeignetem Klebstoff mit Druck in den Fin-

s gerring 2 gepresst. Das Hologramm muss zuvor auf der Rolle angeordnet 

werden oder von einer Tragerfolie auf den Fingerring 2 iibertragen werden. 

In einem weiteren Ausfiihrungsbeispiel der Erfindung weist die exteme si­

chere Einheit 2 einen biometrischen Sensor auf. Damit kann sich der Benut-

10 zer der extemen sicheren Einheit 2 authentisieren. Beispielsweise kann_in 

den Fingerring 2 als exteme sichere Einheit 2 mindestens ein biometrischer 

Sensor integriert werden. Der biometrische Sensor ist geeignet mit dem 

Chipmodul 10 verbunden. Der Sensor kann auf dem Chipmodul 10 ange­

ordnet sein oder er kann getrennt vom Chipmodul 10 im Fingerring 2 z.B. 

15 auf einer eigenen Schaltungsfolie angeordnet werden. Der biometrische Sen­

sor kann z.B. so in den Fingerring 2 integriert werden, <lass der biometrische 

Sensor z.B. zumindest ein teilweises Venenbild im Finger erfasst, wahrend 

der Fingerring 2 iiber einen Finger geschoben wird. Als biometrische Senso­

ren konnen z.B. mindestens eine Infrarotdiode und mindestens ein lnfra-

20 rotsensor verwendet werden. Die lnfrarotdiode und der Infrarotsensor sind 

z.B. dabei einander so gegeniiber liegend angeordnet, dass z.B. ein dazwi­

schen liegender Firtgerknochen ein Messergebnis nicht negativ beeinflusst. 

Bei einer ersten Erfassung z.B. eines Venenbildes des Ringfingers, muss das 

Venenbild aus-allen moglichen Winkeln entlang der ganzen Fingerlange er-

25 £asst werden, um eine spatere Authentisierung des Benutzers aus beliebigen 

Winkeln bei beliebigen Verschiebungen entlang des Fingers durchfiihren zu 

konnen. Die erste Erfassung kann rnittels des rnindestens einen biometri­

schen Sensors des Fingerrings 2 oder mittels eines externen biometrischen 

Sensors erfolgen. Nach der ersten Erfassung miissen die erfassten biometri-
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schen Oaten im Chipmodul 10 des Fingerrings 2 als externe sichere Einheit 2 

abgespeichert werden. Dies kann z.B. bei einer Personalisierung der externen 

sicheren Einheit 2, sprich hier des Fingerrings 2 geschehen. Bei einer Authen­

tisierung des Benutzers werden die erfassten biometrischeri Daten mit den 

5 gespeicherten Oaten verglichen. Ergibt der Vergleich eine Obereinstimmung 

der erfassten mit den gespeicherten Oaten, so ist der Benutzer authentisiert. 

Beim Vergleich der erfassten mit den gespeicherten biometrischen Daten 

konnen entweder die vollstandigen erfassten Daten mit den gespeicherten 

Daten verglichen werden, oder es konnen nur bestimmte charakteristische 

10 Punkte der erfassten Oaten mit den gespeicherten Oaten verglichen werden. 

Bei den charakteristischen Oaten handelt es sich z.B. um I<reuzungspunkte 

von Venen oder sonstige auf.sergewohnliche Merkmale. Ferner kann zusatz­

lich noch eine Toleranz bezi.iglich einer Position der Merkmale oder eines 

Helligkeitsunterschieds gegeni.iber einem erfassten Hintergrund eingerichtet 

15 • werden. Vorteilhaft an den charakteristischen Oaten ist, dass weniger Spei­

cherplatz im Chipmodul 10 benotigt wird. Alternativ kann auch ein Finger­

abdruck z. B. eines Fingers erfasst werden. 

Ein vorteilhaftes Anwendungsbeispiel fur eine externe sichere Einheit 2 mit 

20 einem biometrischen Sensor wird im Folgenden beschrieben. Anstatt sich an 

einem Bankterminal per Kundenkarte zu authentisieren um beispielsweise 

Bargeld abzuholen oder um eine andere Transaktion durchzufiihren, gibt es 

die Moglichkeit, <lass sich ein Benutzer mit einer externen sicheren Einheit 2 

z.B. mit einem biometrischen Sensor, z.B. mit dem oben beschriebenen Fin-

25 gerring 2 mit einem biometrischen Sensor am Terminal authentisiert. Zwi­

schen Terminal und Fingerring 2findet beispielsweise eine kontaktlose 

Kommunikation, z.B. per NFC, statt, welche bevorzugt verschliisselt ist. Der 

Benutzer des Fingerrings 2 authentisiert sich mittels der im Fingerring 2 ge­

speicherten biometrischen Oaten. Das Terminal vergleicht die vom Finger-
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ring 2 empfangenen biometrischen Oaten, z.B. die Oaten von Fingervenen, 

mit den in einem Hintergrundsystem gespeicherten Oaten und gibt in Ab­

hangigkeit von dem Vergleich z. B. eine Transaktion frei. Alternativ dazu ist 

es moglich, <lass <las Terminal ein Lesegerat fur biometrische Oaten enthalt. 

5 Die von dem Lesegerat erfassten biometrischen Oaten des Benutzers, z.B. ein 

Fingerabdruck, werden an den Fingerring 2 iibertragen. Im Fingerring 2 fin­

det dann der Vergleich zwischen den erfassten und gespeicherten Oaten 

statt. In Abhangigkeit von dem Ergebnis des Vergleichs gibt der Fingerring 2 

ein Signal an <las Terminal z.B. iiber eine Freigabe einer Transaktion aus. 

10 Vorteilhaft am vorgeschlagenen Verfahren ist, dass es sehr benutzerfreund­

lich ist, da keine Smartcard mitgenommen bzw. am Terminal vergessen wer­

den kann, da die externe sichere Einheit 2 standig am Korper, z.B. am Finger 

getragen wird. Ferner ist eine Authentisierung am Terminal sogar dann mog­

lich, wenn <las Terminal keine Verbindung zu einem Hintergrundsystem hat. 

15 

Ein weiteres vorteilhaftes Ausfilhrungsbeispiel der Erfindung beschreibt ein 

Chipmodul 10, welches mindestens zwei physikalisch voneinander getrennte 

Prozessoren rnit den jeweils dazu gehorenden Speicherbereichen aufweist. 

Die einzelnen Prozessoren mit ihren dazu gehorenden Speichern konnen sich 

20 entweder jeweils auf einem eigenen Chip befinden oder alle Prozessoren rnit 

ihren dazu gehorenden Speichern befinden sich auf einem Chip, wobei jeder 

Prozessor und Speicher einen eigenen Bereich auf dem Chip in Anspruch 

nimmt. Dies hat den Vorteil, <lass die jeweiligen Prozessoren und dazuge­

horenden Speicherbereiche auf die jeweilige Anwendung, insbesondere hin-

25 sichtlich geforderter Geschwindigkeit und Sicherheit hin angepasst werden 

konnen. Beispielsweise kann ein Chipmodul 10 optimierte Bereiche hinsicht­

lich jeweils einer Dual-SIM-, Payment- oder Transit-Anwendung aufweisen. 

Jeder Anwendung ist dabei jeweils ein Prozessor zugeordnet wobei jeder 

Prozessor dabei seinen eigenen Speicher hat, wobei sich die Speicher in der 
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Speichergrofse unterscheiden konnen. Die jeweiligen Prozessoren werden 

mittels i.iblicher Kontakte bzw. Schnittstellen mit ihrer aufseren Umgebung 

verbunden, z.B. gemafs ISO 7816 oder gemafs SPI. Jeder Prozessor bzw. des­

sen Anwendung kann einen eigenen Sicherheitslevel aufweisen. In einem 

5 weiteren Ausfi.ihrungsbeispiel ubernimmt jeweils der Prozessor mit dem 

hochsten Sicherheitslevel eine Masterfunktion. Alle anderen Prozessoren mit 

jeweils einem niedrigeren Sicherheitslevel i.ibernehmen eine Slavefunktion. 

Jeder Prozessor und dazugehorige Speicher sind. z. B. jeweils au.£ einem eige­

nen Chip angeordnet. Die einzelnen Chips sind beispielsweise mittels eines 

10 Bonddrahts miteinander verbunden. Alternativ konnen die Chips auch so 

ubereinander angeordnet sein, <lass eine Verbindung zwischen den einzel­

nen Chips mittels einer Durchkontaktierung realisiert wird. Eine Durchkon­

taktierung zu einer aufsen liegenden Schnittstelle erfolgt vorzugsweise Uber 

den Master, da dieser in der Regel den hochsten Sicherheitslevel aufweist. 

15 Die Auswahl der einzelnen Chips bzw. deren Anwendungen erfolgt i.iber 

den Master, welcher eine entsprechende Applikation aufweist. Alternativ 

kann die Auswahl der einzelnen Chips auch i.iber ein Protokoll erfolgen. Als 

weitere Alternative hat jeder Chip seine eigenen Kontakte nach aufsen, d.h. 

• jeder Chip bzw. seine Anwendung kann von aufsen direkt ausgewahlt wer-

20 den, ohne erst i.iber den Master zu gehen. Die einzelnen Chips werden bei 

der Herstellung rniteinander verklebt. Vorteilhafterweise konnen die Chips 

vor dem Verkleben geschliffen werden, um eine niedrigere Bauhohe zu er­

reichen. Es konnen gleiche und verschiedene Chips miteinander ver klebt 

werden. Au.£ jedem Chip kann sich neben einer eigenen Anwendung ein ei-

25 genes Betriebssystem befinden. Alternativ ist es moglich, dass rnindestens 

zwei Chips dieselbe Anwendung ausfi.ihren. Dies kann insbesondere bei si­

cherheitskritischen Anweridungen genutzt werden, wo eine hohe Ausfallsi­

cherheit gefordert wird, wie z.B. bei Flugzeugen. Das bedeutet beispielswei­

se, dass wenn ein Chip defekt ist, ein anderer noch funktionierender Chip ein 
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System in einen sicheren Zustand fahren kann. Ferner konnen sich die ein­

zelnen Chips mittels ihrer Verbindungen gegenseitig kontrollieren, um z. B. 

einen sicheren Betrieb zu gewahrleisten oder um z.B. Angriffe auf einen Chip 

abzuwehren bzw. zumindest zu erschweren. 

In einem weiteren Ausfilhrungsbeispiel weist die externe sichere Einheit 2 

einen Energiespeicher, z.B. einen Akku oder eine Batterie auf. Der Energie­

speicher ist mit dem Chipmodul 10 verbunden, um das Chipmodul 10 au-

8erhalb eines elektromagnetischen Feldes eines Lesegerats mit Energie zu 

10 versorgen. lnnerhalb des Feldes des Lesegerates kann die Energie des Ener­

giespeichers zusatzlich verwendet werden, um die Reichweite der Anten­

nenspule 8 beim Senden zu erhohen. Der Energiespeicher wird vorzugsweise 

mittels des elektromagnetischen Felds des Lesegerats geladen. Der Energie­

speicher kann auch verwendet werden um au8erhalb des Felds des Lesege-

15 rats alternative Kommunikationskanale, wie z.B. WLAN., Infrarot, etc., wel­

che vom Chipmodul 10 ebenfalls unterstiitzt werden, zu betreiben. Ferner 

kann der Energiespeicher dazu verwendet werden, um elektronische Kom­

ponenten, wie z.B. Anzeigeeinheiten oder Anzeigeelemente, zu betreiben 

und mit Energie zu versorgen. Der Energiespeicher ermoglicht ferner den 

20 unterbrechungsfreien Betrieb des Prozessors nach Verlassen des Felds des 

Lesegerats. Der Energiespeicher kann zum Laden direkt mit der Antennen­

spule 8 iiber eine Gleichrichterschaltung verbunden werden, wobei das 

Chipmodul 10 den Energiespeicher entsprechend mit der Antennenspule 8 

mittels einer geeigneten Verbindungseinrichtung verbindet. 

25 

Figuren 4 bis 10 beschreiben beispielhaft mogliche Aufbauvarianten einer 

externen sicheren Einheit 2 in Form eines Fingerrings 2. 
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Figur 4 zeigt einen Llingsschnitt <lurch einen Fingerring 2. Hier ist ein Inlett 

12 in eine Halfte 18 des Fingerrings 2 eingesetzt. Figur 5 zeigt einen zu Figur 

4 entsprechenden Querschnitt des Fingerrings 2. Der Fingerring 2 besteht aus 

zwei Ringhalften 16 und 18. Die beiden Ringh.alften 16 und 18 haben jeweils 

5 eine Ausnehmung, in die das Inlett 12 eingesetzt ist. 

Der Fingerring 2 besteht grundsatzlich aus mindestens einer Komponente 16, 

18, in welche mindestens ein Inlett 12 eingesetzt wird, wobei eine Kompo­

nente eine Ringhalfte 16, 18 sein kann. Die Komponenten 16 und 18 werden 

10 <lurch eine geeignete Technik hergestellt, z.B. giefsen, frasen, pragen. Als Ma­

terial fiir die Komponenten 16, 18 bietet sich Kunststoff oder Metall an. Die 

Komponenten 16 und 18 sind somit einfach, schnell und kostengunstig her­

zustellen. Ferner konnen die Kornponenten einfach an unterschiedliche Ab­

rnessungen angepasst und entsprechend hergestellt werden. Die Kornponen-

15 ten 16, 18 des Fingerrings 2 werden <lurch eine geeignete Technik miteinan­

der verbunden, z. B. mittels stecken, kleben, verschrauben, verpressen, etc. 

Vorteilhaft werden die Komponenten 16, 18 so verbunden, <lass die Verbin­

dung zwischen den Komponenten 16, 18 wieder gelost werden kann, um z.B. 

ein weiteres Inlett 12 einzusetzen oder um ein Inlett 12 auszuwechseln, z.B. 

20 weil es defekt ist. Das Inlett 12 wird dazu in mindestens eine dafiir vorgese­

hene Aussparung innerhalb mindestens einer Kornponente 14, 16 eingesetzt. 

Das Inlett 12 selbst besteht aus einern vorzugsweise flexiblen Tragermaterial, 

z.B. PET, Capton, etc. Au£ dem Tragermaterial ist mindestens eine Anten­

nenspule 8 und mindestens ein Chipmodul 10 angeordnet, wobei die Anten-

25 nenspule 8 mit dem Chipmodul 10 verbunden ist. Die Antennenspule 8 kann 

z.B. filr eine NFC-Kommunikation geeignet sein. Die Antennenspule 8 kann 

optional ein Ferritelement zur Erhohung der Reichweite enthalten. Die An­

tennenspule 8 wird auf den Trager <lurch eine geeignete T echnologie aufge­

bracht, z.B. mittels einer Drucktechnik, einer Drahtlegetechnik, einer 
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Atztechnik., einer Frastechnik. Das Chipmodul 10 wird mittels einer geeigne­

ten Technik mit der Antennenspule 8 verbunden, z.B. mittels loten, kle~en, 

verpressen. Neben dem Chipmodul 10 kann sich noch mindestens eine wei­

tere Elektronikkomponente au£ dem Trager befinden, z.B. ein Anzeigeeinheit 

5 oder eine weitere Antennenspule 8. 

Die Figuren 6 bis 10 zeigen unterschiedliche Querschnitte durch einen Fin­

gerring 2, bestehend aus ringformigen Komponenten 16, 18 des Fingerrings 2 

und eines Inletts 12. Figur 6 zeigt einen Querschnitt, wobei die Komponenten 

10 14 und 16 ein L-formiges Profil aufweisen. Zwischen den beiden L-formigen 

Komponenten 16 und 18 ist ein Inlett 12 angeordnet. Figur 7 zeigt entspre­

chend zwei U-formige Komponenten 16 und 18, zwischen denen ein Inlett 12 

angeordnet ist. Figur 8 zeigt eine U-formige Komponente 18 und eine ebene 

Komponente 16, wobei zwischen den Komponenten 16 und 18 das Inlett 12 

15 angeordnet ist. Figur 9 zeigt zwei ebene Komponenten 16 und 18, zwischen 

denen das Inlett 12 angeordnet ist. Figur 10 zeigt eine L-formige Komponen­

te 18 und eine ebene Komponente 16, zwischen denen das Inlett 12 angeord­

net ist. 

20 Die Komponenten 16, 18 des Fingerrings 2 konnen aus gleichen oder unter­

schiedlichen Materialien hergestellt werden Als Materialien kornmen z.B. 

Kunststoff oder Karbon in Frage, wobe,i zwischen den Komponenten 16 und 

18 optional mindestens ein Ferritelement mit geeigneter Struktur und Form 

• angeordnet ist. 

25 

Im Fingerring 2 als externe sichere Einheit 2 kann mindestens ein Inlett 12 

angeordnet werden. Das Inlett 12 kann dabei mindestens ein Chipmodul 10 

mit mindestens einer Antennenspule 8 aufweisen, wobei optional mindes-
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tens ein weiteres elektronisches Bauelement, z. B. eine Anzeige, auf dem In­

lett 12 angeordnet ist. 

Optional kann der Fingerring 2 eine Unterbrechung haben, so <lass es sich 

5 nicht um einen geschlossenen Fingerring 2 handelt. 

Vor,teilhaft ist, <lass der Fingerring 2 in unterschiedlichen Abmessungen, ins­

besondere Durchmessern hergestellt werden kann, ohne <lass die Antennen­

spule 8 oder das Chipmodul 10 an die geanderten Abmessungen, welche die 

10 Antennenfrequenz beeinflussen, angepasst werden milssen. 

Vorteilhaft ist, <lass die Frequenz der Antennenspule 8 unabhangig ist von 

den Abmessungen des Fingerrings 2. Die Antennenspule 8 befindet sich au£ 

dem Trager, welcher sowohl in einen kleinen als auch einen grofsen Finger-

15 ring 2 eingesetzt wird. Eine Veranderung der Abmessungen des Fingerrings 

2 hat somit au£ den Trager, insbesondere die Antennenspule 8 keinen Ein­

fluss, well der Trager immer gleich bleibt und sich nur die Abmessungen des 

Fingerrings 2 andern, so <lass die Frequenz der Antennenspule 8 bei kleinen 

als auch grofsen Fingerringen 2 immer gleich bleibt. 

20 

Zur Herstellung einer extemen sicheren Einheit 2 in Form eines Fingerrings 2 

wird einVerfahren vorgeschlagen, das es ermoglicht Fingerringe 2 in belie­

biger Grofse aus einem flexiblen Material herzustellen. Beispielsweise kann es 

sich wie oben beschrieben, um einen Fingerring 2 mit einer NFC-

25 Funktionalitat handeln. Es sind aber alle anderen kontaktlosen Kommunika­

tionstechnologien ebenfalls moglich. 

Au£ eine Tragerfolie werden mindestens ein Chipmodul 10 und mindestens 

eine Antennenspule 8 und optional weitere elektronische Baugruppen, z.B. 
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eine weitere Antennenspule 8 oder eine Anzeige, aufgebracht. Die Anten­

nenspule 8 kann beispielsweise auf die Tragerfolie mittels einer leitfahigen 

Paste gedruckt werden. Vorteilhafterweise wird eine Vertiefung in der Tra­

gerfolie, z.B. mittels frasen, lasem, atzen, hergestellt, bevor das Chipmodul 

5 10, die Antennenspule 8 und optionale weitere elektronische Bauelemente in 

die Vertiefung eingesetzt werden. Die Vertiefung hat den Sinn, <lass die in 

die Vertiefung einzusetzenden Bauelemente moglichst nicht fiber die Trager­

folie hinaus stehen und somit eine ebene Oberflache auf der Tragerfolie vor­

handen ist, welche eine spatere Verarbeitung der Tragerfolie mit eingesetz-

10 ten Bauelementen erleichtert. Die Tragerfolie selbst besteht aus einem flexib­

len Kunststoffmaterial, z.B. PET oder Capton. Die Tragerfolie besteht aus 

mindestens einer Folie. Aus der Tragerfolie wird ein streifenformiger Ring­

rohling vereinzelt, z.B. rnittels stanzen, lasern. Alternativ ist es moglich, <lass 

zuerst aus einer Tragerfolie ein Ringrohling vereinzelt wird, in diesen eine 

15 Vertiefung eingebracht wird und dann die Bauelemente in die Vertiefung 

eingesetzt- werden. Vorteilhafterweise werden in einem Folienbogen mehrere 

Vertiefungen fur die spateren Ringrohling eingebracht, die Bauelemente in 

die Vertiefungen eingesetzt und am Ende die Ringrohlinge mit den einge­

setzten Bauelementen aus der Tragerfolie vereinzelt. Ferner ist eine Herstel-

20 lung von Ringrohlingen entsprechend auch in einem Rolle-zu-Rolle­

Verfahren moglich. 

Auf die Tra~erfolie oder den Ringrohling kann auf mindestens einer Seite 

mindestens eine weitere Folie aufgebracht werden. Es kann somit ein mehr-

25 schichtiger Folienverbund erzeugt werden. Die Folien konnen z.B. rnittels 

Klebstoff oder Laminierung miteinander verbunden werden. 

Alternativ ist es moglich, <lass nicht nur mindestens zwei Folien iibereinan­

der angeordnet werden, sondern <lass mindestens zwei Folien hintereinan-
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der angeordnet und z.B. an ihren Stirnseiten rniteinander verbunden werden, 

z. B. rnittels Klebstoff, wobei der Klebstoff UV- oder therrnisch aktivierbar ist. 

Die Tragerfolie und die mindestens eine weitere Fqlie konnen lichtdurchlas-

5 sig oder lichtundurchlassig sein. 

10 

Ferner kann mindestens eine Folie rnittels eines geeigneten Verfahrens zu­

mindest teilweise bedruckt werden, z.B. mittels Laserdruck, Siebdruck, Off­

· Setdruck. 

Wie oben beschrieben, werden die Ringrohlinge aus der Tragerfolie nach 

Abschluss der vorher beschriebenen Arbeitsschritte ausgestanzt. In Abhan­

gigkeit vom Durchmesser eines herzustellenden Fingerrings 2 werden die 

Ringrohlinge in entsprechender Lange vereinzelt, z. B. ausgestanzt. Ein wei-

15 terer moglicher Faktor, welcher die Lange des Ringrohlings beeinflusst, ist 

eine geplante Dicke des herzustellenden Fingerrings 2, d.h. je dicker der Fin­

gerring 2 werden soll, desto gro8er muss die Lange des Ringrohlings sein. 

Wesentlich fur die Erfindung ist, dass unabhangig von der Lange des jeweils 

20 vereinzelten Ringrohlings die Lange des Bereichs in der Tragerfolie mit dem 

. Chipmodul 10, der Antennenspule 8 und ggf. weiteren elektronischen Bau­

elementen bei jedem Ringrohling bzw. jedem spateren Fingerring 2 gleich · 

bleibt. 

25 ldealerweise hat ein Ringrohling iiber seine gesamte Lange eine einheitliche 

Dicke, um spatere Stufen oder Absatze zu vermeiden. Sollten dennoch Stu­

fen oder Absatze z.B. <lurch das Chipmodul 10 entstehen, so konnen diese 

Stufen oder Absatze <lurch Auftragen einer Paste, die z.B. thermisch oder UV 

hartend ist, ausgeglichen werden. 
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Nachdem der Ringrohling entsprechend der obi gen Schritte vorbereitet und 

auf eine bestimmte gewunschte Lange vereinzelt wurde, wird der Ringroh­

ling aufgewickelt oder aufgerollt um die Form eines Fingerrings 2 mit ent-

5 sprechendem Durchmesser und Dicke des Fingerrings 2 zu erhalten. Um ei­

nen festen Verbund zu bilden, wird der Ringrohling unter Druck und War­

me in einer Form, in die der gerollte Ringrohling eingelegt wurde, laminiert. 

Alternativ kann der Ringrohling urn einen Kernring gewickelt werden. Der 

10 Kernring hat die Form z.B. eines Fingerrings 2. Ferner hat der Kernring bei- • 

spielsweise ein U-formiges Querschnittprofil. Der Kernring besteht vorteil­

hafterweise aus Kunststoff. Vorzugsweise wird der Kernring mittels eines 

Spritzguss- oder eines Druckgussverfahrens hergestellt. 

15 Der gemaE dern oben beschriebenen Verfahren hergestellte Fingerring 2 

kann ein geschlossener Ring oder ein unterbrochener Ring, <lessen Enden 

sich nicht beriihren, sein. 

Mit dem oben beschriebenen Verfahren konnen externe sichere Einheiten- 2 

20 in Form eines Fingerrings 2 mit unterschiedlicher GroJse hergestellt werden, 

ohne, class es einer speziellen Anpassung z.B. der Antennenspule 8 an die 

Abmessungen des Fingerrings 2 bedarf. 

Alternativ zu dem vorher beschriebenen Verfahren kan.n die externe sichere 

25 Einheit 2 in Form eines Fingerrings 2 rnittels eines Spritzgussverfahrens her­

gestellt werden. 

Dazu werden das Chipmodul 10 und die Antennenspule 8 und gegebenen­

falls weitere elektronische Bauelemente wie oben beschrieben auf einer Tra-

l 
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gerfolie angeordnet. Aus der Tragerfolie konnen die einzelnen Ringrohlinge 

in unterschiedlichen Langen vereinzelt werden, um die Ringrohlinge z.B. 

ringformig zusammen zu rollen. Anschliefsend kann ein gerollt oder nicht 

gerollter Ringrohling in eine Spritzgussform eingelegt werde~ um den Ring-

s rohling mit einem geeigneten Spritzgussmaterial zu umspritzen. Als Material 

wird hierfi.ir z.B. ein Kunststoff oder ein Harz verwendet. Nach dern Um­

spritzen ist ein ringfonriiger Kerper entstanden, in <lessen' Inneren das 

Chipmodul 10 und die Antennenspule 8 und gegebenenfalls weitere elektro­

nische Bauelemente angeordnet sind. 

10 

In einem weiteren Aµsfilhrungsbeispiel werden das Chipmodul 10 und die 

Antennenspule 8 ohne sie auf einer Tragerfolie anzuordnen miteinander 

elektrisch lei tend verbunden und anschlie8end in eine Spritzgussform einge­

legt, um sie zu umspritzen. Das Chipmodul 10 und die Antennenspule 8 

15 werden dabei vorteilhafterweise mittels Stegen in einer gewiinschten Positi­

on gehalten. 

Nach dem Umspritzen von Chipmodul 10 und Antennenspule 8 und gege­

benenfalls weiteren elektronischen Bauelementen zur Herstellung eines ring-

20 formigen Korpers wird auf den ringf ormigen Kerper eine Folie aufgetragen. 

Die Folie kann bedruckt sein oder z.B. ein Muster oder ein Design oder eine 

Beschriftung aufweisen. Die Folie kann auf den ringfermigen Kerper z.B. 

geklebt werden. 

25 Alternativ kann der ringfermige Kerper auf seiner Oberflache zumindest 

teilweise mit einer Metallisierungsschicht bedampftwerden, z.B. mit Alumi­

nium. Als ein weiteres Ausfilhrungsbeispiel kann die Oberflache bedruckt 

oder lackiert werden. 
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Als eine weitere Alternative kann auf der Oberflache des ringformigen Kor­

pers zumindest teilweise eine ringf ormige Ummantelung aus mindestens 

einem ringformigen Teil aufgebracht werden. Vorteilhafterweise besteht die 

Ummantelung zumindest im Bereich der Antennenspule 8 aus nichtmetalli-

5 schen Material, z.B. Kunststoff. Die Urnmantelung selbst kann z.B. mittels 

eines Druckgussverfahrens hergestellt werden. 

Als alternatives Ausfiihrungsbeispiel kann die externe sichere Einheit 2 in 

Form eines Fingerrings 2 sowohl aus Metall als auch aus Kunststoff herge-

10 stellt werden. 

Der Fingerring 2 besteht dazu aus mindestens zwei Komponenten. Eine erste 

Komponente besteht aus Metall und eine zweite Komponente besteht aus 

Kunststoff. Die erste Komponente besteht z.B. aus Silber, Gold, Titan, Stahl. 

15 Optional ist in der ersten Komponente z.B. ein Edelstein angeordnet. Vor­

zugsweise bildet die erste Komponente ein Bogenelement ':on mehr als 180 

Grad des Fingerrings 2. Die zweite Komponente besteht z.B. aus PET, PVC, 

Carbon. In der zweiten Komponente ist <las Chipmodul 10 und die Anten­

nenspule 8 und evtl. mindestens eine weitere elektronische Baugruppe, z.B. 

20 eine Anzeige angeordnet. Die zweite Komponente besteht aus mindestens 

einem Bestandteil. Das Chipmodul 10 und die Antennenspule 8 und die evtl. 

weiteren elektronischen Baugruppen werden wie oben beschrieben auf ei­

nem Trager angeordnet. Der Trager wird vorzugsweise in eine Aussparung 

in der zweiten Komponente eingesetzt. Optional kann der Trager mit ring-

25 formigen Elementen umgeben werden, die z. B. gema.15 dem oben beschriebe­

nen Druckgussverfahren hergestellt werden. Der Trager kann auswechselbar 

in der zweiten Komponente angeordnet werfen. Alternativ kann der Trager 

auch fest mit der zweiten Komponente verbunden werden, z.B. mittels eines 

Klebstoffs. Die erste und die zweite Komponente weisen entgegen gesetzte 
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positive und negative Strukturen an ihren jeweiligen Enden auf, um beide 

Komponenten miteinander zu verbinden. 

Als weiteres vorteilhaftes Ausfilhrungsbeispiel wird die externe sichere Ein-

5 heit 2, z.B. in Form eines Fingerrings 2 personalisiert. In den Fingerring 2 

kann beispielsweise eine von auBen sichtbare, optische Personalisierung 

und/ oder eine elektronische Personalisierung eingebracht werden. Als Oa­

ten zur Personalisierung konnen beispielsweise Vorname, Nachname, Ge­

burtsdatum, Adresse, Foto, Kontonummer, Bankleitzahl, Sozialversiche-

10 rungsnummer, Versichertennummer einer Krankenkasse eines Benutzers 

oder eine Seriennummer des Fingerrings 2 verwendet werden.· Der Finger­

ring 2 kann wahrend der Herstellung oder nach der Herstellung personali­

siert werden. Bei der von auBen sichtbaren optischen Personalisi.erung wer­

den in oder auf die Oberflache des Fingerrings 2 z.B. mittels Hoch- oder 

15 Tiefpragung oder Druck z.B. der Name des Benutzers oder eine Seriennum­

mer ein- bzw. aufgebracht. Eine von auBen sichtbare optische Personalisie­

rung kann z.B. mittels eines Lasers, einer Frase, eines Inkjet-Druckers, eines 

Thermotransferdruckers, eines S~eb- oder Offsetdrucks ein- bzw. aufgebracht 

werden. Bei der elektronischen Personalisierung werden Personalisierungs-

20 daten in das mindestens eine Chipmodul 10 des Fingerrings 2 eingeschrie.:.. 

hen. Die Personalisierungsdaten konnen entweder direkt uber eine kontakt­

gebundene Verbindung auf das Chipmodul 10 eingeschrieben werden, z.B. • 

bei der Herstellung des Chipmoduls 10 z.B. mittels Kontaktnadeln, oder iiber 

eine kontaktlose Verbindung, z.B. Uber die mit dem Chipmodul 10 verbun-

25 dene Antennenspule 8, nachdem das Chipmodul 10 mit der Antennenspule 8 

verbunden wurde. Die von awsen sichtbare optische Personalisierung und 

die elektronische Personalisierung konnen gleichzeitig oder nacheinander 

ausgefilhrt werden. Beispielsweise konnen bei der Herstellung eines Finger­

rings 2 mittels Spritzguss Personalisierungsdaten, z.B. eine individuelle Pra-
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gung, in den Fingerring 2 eingebracht werden. Die Personalisierungsdaten in 

Form einer individuellen Pragung werden anschlieBend in das Chipmodul 

10 geschrieben. Umgekehrt ist es beispielsweise moglich, <lass zuerst die Per­

sonalisierungsdaten aus dem Chipmodul 10 z.B. tiber die Antennenspule 8 

5 ausgelesen werden, um die Personalisierungsdaten beim Spritzguss des Fin­

gerrings 2 entsprechend in bzw. auf den Fingerring 2 auf- bzw. einzubrin­

gen. Zur Personalisierung wird mindestens ein Fingerring 2 beispielsweise 

auf einer Achse befestigt. Die Personalisierungsdaten werden z.B. mittels 

eines Lasers oder Druckers auf der Oberflache des Fingerrings 2 z. B. zeilen-

10 weise aufgebracht. Vorher, gleichzeitig oder anschlieEend werden die Perso­

nalisierungsdaten in <las Chipmodul 10 Ubertragen. 

Ein Anwendungsbeispiel fur die externe sichere Einheit 2, z.B. in Form eines 

Fingerrings 2, ist eine Verschliisselung von Oaten. Die externe sichere Einheit 

15 2, z.B. der Fingerring 2, ist mittels einer kontaktlosen Schnittstelle, z.B. eine 

NFC-Schnittstelle, welche <lurch die Antennenspule 8 gebildet wird, mit ei­

nem mobilen Kommunikationsgerat 4, z. B. einem Smartphone, iiber eine ent­

sprechende Schnittstelle, z.B. eine NFC-Schnittstelle, verbunden. Mittels ei­

ner weiteren Schnittstelle ist <las Kommunikationsgerat 4 mit einem Kom-

20 munikationsnetz, z.B. Mobilfunknetz, verbunden, wobei es sich hier vor­

zugsweise um eine kontaktlose Verbindung mit dem Kommunikationsnetz 

handelt. Ober <las Kommunikationsnetz kann z.B. eine Verbindung in andere 

Kommunikationsnetze aufgebaut werden, z. B. in <las Internet. Der Finger­

ring 2 wird am Finger des Benutzers getragen. Der Fingerring 2 ist in der La-

25 ge Oaten iiber die NFC-Schnittstelle oder gegebenenfalls Uber weitere 

Schnittstellen zu empfangen, die empfangenen Oaten zu verschliisseln und 

anschlie:Bend die verschliisselten Oaten entweder Uber die gleiche oder eine 

andere Schnittstelle, z.B. lnfrarot oder WLAN, an das Kommunikationsgerat 

4 zurtick zu senden. Alternativ kann der Fingerring 2 die verschliisselten Da-
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ten an ein weiteres externes Kommunikationsgerat4, z.B. ein weiteres 

Smartphone, ubertragen, mit dem der Fi:hgerring 2 eine Kornmunikations­

verbindung hat. Als weitere Alternative kann der Fingerring 2 die verschlus­

selten Daten an ein z.B. uber das Internet mit dem Kommunikationsgerat 4 

5 verbundenes Gerat, z.B. einen Server, ubertragen. Als weitere Alternative 

kann der Fingerring 2 die verschlusselten Daten an ein uber ein mobiles 

Kommunikationsnetzwerk, z. B. Mobilfunknetzwerk, mit dem Kommunika­

tionsgerat 4 verbundenes Gerat, z.B. einen Server, ubertragen. Die zu ver­

schlusselnden Dateien konnen z.B. einzelne Dateien, Dateiordner oder Da-

10 tenstrome, wie sie z.B. bei Multimedia-Anwendungen vorkommen, sein. Der 

Fingerring 2 kann auch vom Kommunikationsgerat 4 empfangene verschlus­

selte Daten entschliisseln und die entschlusselten Daten an das Kommunika­

tionsgerat 4 zuruck senden bzw. an ein anderes z.B. uber Internet verbunde­

nes Kornmunikationsgerat 4 ubertragen. Zur Ver- und Entschlusselung 

15 kornmen ubliche Verfahren zur Anwendung, z.B. DES, RSA, ECC. Ferner 

unterstiltzt der Fingerring 2 Verfahren zum sicheren Austausch von Schlus­

seln. Der Fingerring 2 enthalt eine geordnete Liste mit Kontaktdaten zu an­

deren Geraten, z.B. 1Pv4-, 1Pv6-Adr:esse, Telefonnummer, Namen; Adressen, 

welche offentliche Schlussel fur eine asyrnmetrische Verschliisselung ver-

20 wendet werden, sowie welc4e syrnmetrischen Schlussel eingesetzt werden, 

wobei die Liste mit Kontaktdaten im Fingerring 2 abgespeichert ist. Ferner 

unterstiltzt der Fingerring 2 eine sogenannte Public Key Infrastructure, ab­

gekiirzt PKl. Die geordnete Liste mit Kontaktdaten zu anderen Geraten kann 

im Kornmunikationsgerat 4, z. B. Smartphone, angezeigt werden. Ferner ent-

25 halt der Fingerring 2 einen optional geschutzten Datenspeicher, z.B. mittels 

Passwort, welcher uber das Kornmunikationsgerat 4 zuganglich ist, um z. B. 

vertrauliche Daten <lurch den Benutzer zu speichern. Zur Nutzung des Fin­

gerrings 2 <lurch das Kornmunikationsgerat 4, z.B. Smartphone, ist die Aus­

ftihrung einer entsprechenden Anwendung auf dem Kornmunikationsgerat 4 
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notwendig. Zur Ausfiihrung der Anwendung kann optional eine Passwort­

abfrage erfolgen. Der Fingerring 2 kann somit nur nach einer vorherigen Au­

thentisierung durch das Kommunikationsgerat4, z.B. Smartphone, verwen­

det werden. Der Fingerring 2 kann nur solange zur Ver- und/ oder Ent-

5 schliisselung verwendet werden, wie eine Verbindung, z.B. iiber NFC, zum 

Kornmunikationsgerat 4, z.B. Srnartphone, besteht. Eine andere Variante ist, 

dass die Nutzung zur Ve!- und Entschliisselung zeitlich befristet ist. Eine 

weitere Variante ist, dass die Nutzung zur Ver- und Entschliisselung des 

Fingerrings 2 ereignisbasiert ist, d.h. dass die Ver- und Entschliisselung nur 

10 solange genutzt wird, wie z.B. eine Telefonverbindung besteht. Die mit dem 

Fingerring 2 ver- und/ oder entschliisselten Oaten konnen an verschiedene 

gegebenenfalls offentlich zugangliche Datenspeicher, z.B. Cloudspeicher, 

ilbertragen und/ oder von diesen abgerufen werden. Offentliche Schlussel 

von mindestens zwei Fingerringen 2 werden in einern zentralen Server ge-

15 speichert und konnen durch Anfrage eines Fingerrings 2, mit einer optiona­

len vorherigen Authentisierung des anfragenden Fingerrings 2, beim zentra­

len Server, abgerufen werden. Somit steht ein notwendiger offentlicher 

Schlussel lokal auf einem Fingerring 2 zur Verfugung um eine Verschlilsse­

lung mit einer anschlieBenden Ubertragung von Oaten an rnindestens einen 

20 anderen Fingerring 2 bzw. das jeweils mit dem anderen Fingerring 2 ver­

bundene Kornmunikationsgerat 4 durchzufiihren. Ein Austausch von Schliis­

seln kann auf bestirnmte Nutzergruppen beschrankt werden. Somit lasst sich 

eine einfache und sichere Datenver- und -entschlilssehmg erreichen, wobei 

die externe sichere Einheit 2, wie hier z.B. der Fingerring 2, am Korper, bzw. 

25 wie hier am Finger, getragen wird. 

Ein weiteres Anwendungsbeispiel der externen sicheren Einheit 2, z.B. in 

Form eines Fingerrings 2, ist, dass die externe sichere Einheit 2 in der Lage ist 

die eigene Position zu bestimmen, um z. B. eine Transaktion abzusichem. Da-
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zu wird in die externe sichere Einheit 2, z.B. ein Fingerring 2, ein Element zur 

sicheren Positionsbestimmung integriert. Eine zur Positionsbestimmung 

notwendige Energie kann beispielsweise durch das elektrornagnetische Feld 

eines Komrnunikationsgerats 4 bereitgestellt werden, rnit dern der Fingerring 

5 2, z.B. iiber eine NFC-Schnittstelle verbunden ist. Das Element zur Positions­

bestirn.rnung besteht aus einem Chip mit einer geeigneten Antenne. Das Ele­

ment zur Positionsbestimrnung ist rnit dem Chiprnodul 10 verbunden. Falls 

das Chiprnodul 10 rnit der Antenne zur Positionsbestimrnung verbunden ist, 

dann kann die Positionsbestimmung auch <lurch das Chipmodul 10 ausge-

10 filhrt werden. Je nach Anwendung kann eine Genauigkeit der Positionsbe­

stimmung·variieren. Die Positionsbestimmung kann auf Satelliten basieren, 

wie dies z.B. von GPS oder Galileo bekannt ist. Alternativ kann die Positi­

onsbestimmung basierend auf Oaten aus Netzwerken erfolgen, wie z. B. von 

WLAN und GSM. Dariiber hinaus ist eine kombinierte Positionsbestimmung 

15 aus den vorher genannten Moglichkeiten der auf Satelliten basierenden und 

der auf Netzwerkdaten basierenden Positionsbestirn.rnung rnoglich. Som.it ist 

eine unabhangige und sichere Bestimrnung bzw. Uberpriifung einer Position 

eines Nutzers rnittels einer am Korper getragenen sicheren Einheit 2, z.B. ei­

nes Fingerrings 2, moglich. Beispielsweise kann durch einen Vergleich einer 

20 Position des Fingerrings 2 und einer Position eines Bankterminals, vor dem 

sich der Benutzer aktuell befindet, beispielsweise ein sogenannter Man-in­

·the-Middle-Angriff verhindert werden. 

Ei~ weiteres Ausfiihrungsbeispiel der extemen sicheren Einheit 2, z.B. in 

25 Form eines Fingerrings 2, ist, dass der Fingerring 2 die Funktion einer SIM­

Karte ausiibt. Der Fingerring 2 hat eine Anwendung, welche alle Funktionen 

einer SIM-Karte ausfiihrt und alle erforderlichen Oaten zur Verfiigung stellt. 

Der Fingerring 2 iibertragt die erforderlichen Oaten iiber eine kontaktlose 

Schnittstelle, z.B. eine NFC-Schnittstelle, an ein Kommunikationsgerat 4, z.B. 
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ein Smartphone, das ebenfalls eine kontaktlose Schnittstelle, z.B. eine NFC­

Schnittstelle, hat. Die Datenubertragung zwischen Fingerring 2 und Kom­

munikationsgerat 4 erfolgt optional verschh.isselt. Im Kommunikationsgerat 

4 befindet sich eine Anwendung, welche die Daten von dem Fingerring 2 

5 verarbeitet um das Kommunikationsgerat 4 z.B. gegeniiber einem Netzbe­

treiber zu authentisierert. Alternativ konnen vom Fingerring 2 direkt an ei­

nen Netzbetreiber Daten iibertragen werden, wobei dabei das Kommunika­

tionsgerat 4 die Oaten nur an den Netzbetreiber iibertragt, aber nicht weiter 

verarbeitet. Im Folgenden werden zwei mogliche Anwendungsfalle vorge-

10 stellt. Im ersten Fall enthalt das Kommunikationsgerat 4, z.B. Mobiltelefon, 

eine SIM-Karte. Das Kommunikationsgerat 4 fragt dazu iiber z.B. seine NFC­

Schnittstelle ab, ob ein Fingerring 2 vorhanden ist und ob dieser eine SIM­

Funktion zur Verfiigung stellt. Wenn ein Fingerring 2 mit SIM-Funktion vor­

handen ist, dann wird mit den SIM-Oaten weitergearbeitet, welche der Fin-

15 gerring 2 zur Verfiigung stellt und nicht mit den SIM-Oaten, welche die im 

Kommunikationsgerat 4 bereits vorhandene SIM-Karte zur Verfilgung stellt, 

man spricht hier von einern sogenannten Subscription switch. Eine Urnschal­

tung zuriick au£ die im Kornmunikationsgerat 4 urspriinglich vorhandene 

SIM-Karte erfolgt z.B. wenn ein Gesprach oder eine Nutzung beendet wird 

20 oder sobald der Fingerring 2 auf.serhalb der Reichweite der NFC-Schnittstelle 

des Komrnunikationsgerats 4 ist oder bis die aktuelle Anwendung im Kom­

munikationsgerat 4 beendet wird oder eine Bildschirmsperre oder andere im 

Kommunikationsgerat 4 einstellbare Ereignisse aktiv werden. Im zweiten 

Fall enthalt das Kommunikationsgerat 4 keine SIM-Karte. In diesem Fall 

25 kann das Kommunikationsgerat 4 nur verwendet werden, wenn der Finger­

ring 2 im Bereich der NFC-Schnittstelle des Kommunikationsgerats 4 ist. So­

lange der Fingerring 2 im Bereich der NFC-Schnittstelle ist, kann die Ver­

wendung des Kommunikationsgerats 4 z. B. zeitlich befristet oder nur auf 

eine bestimmte Anwendung begrenzt sein. Ferner kann die Verwendung des 
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Kommunikationsgerats 4 z.B. fur ei1:1e bestimmte Anwendung begrenzt wer­

den bis zum Aktivieren von Ereignissen im Kormnunikationsgerat 4, z.B. 

Einschalten einer Bildschirrnsperre. Zurn Ernpfangen von Daten oder Ge­

sprachen werden die Daten der SIM des Fingerrings 2 irn Komrnunikations-

5 gerat 4 gespeichert, so <lass auch ohne Vorliegen des Fingerrings 2 mit SIM- . 

Funktion ein Empfang von Daten oder Gesprachen moglich ist. Allerdings 

konnen nur bei Vorliegen des Fingerrings 2 mit SIM-Funktion die Oaten ge­

offnet und verarbeitet werden bzw. das Gesprach angenommen werden. Der 

Vorteil ist, dass Kosten, die durch Nutzupg eines Kommunikationsgerats 4 

10 entstehen, mittels des Fingerrings 2 mit SIM-Funktion personengebunden 

zugeordnet und gegebenenfalls abgerechnet werden konnen. 

Ein weiteres vorteilhaftes Anwendungsbeispiel der externen sicheren Einheit 

2., z.B. in Form eines Fingerrings 2, ist, dass ein elektronisches Ticket uber 

15 eine kontaktlose Schnittstelle auf den Fingerring 2 ubertragen wird. Ein z. B. 

von einem Server oder Hintergrundsystem erzeugtes elektronisches Ticket, 

z.B. ein Flugticket, wird von einem Kommunikationsgerat 4 empfangen und 

von diesem uber eine kontaktlose Schnittstelle, z.B. eine NFC-Schnittstelle, 

an einen Fingerring 2 ubertragen. Das elektronische Ticket wird im Finger-

20 ring 2 gespeichert. Im Fingerring 2 befindet sich eine Anwendung, welche 

das elektronische Ticket bei einer Anforderung von au8en ilber eine kontakt­

lose Schnittstelle, z.B. eine NFC-Schnittstelle ubertragt. Die Anwendung auf 

dem Fingerring 2 simuliert z.B. ein RFID-Tag. In einer vorteilhaften Ausfuh­

rungsform sind irn Fingerring 2 verschiedene Arten von Tickets gespeichert, 

25 z.B. Flugticket, Konzertkarte, Karte fur den offentlichen Nahverkehr, wobei 

jedes Ticket eine eigene Kennung aufweist. Die Kennung und das dazugeho­

rige Ticket werden gemeinsam auf den Fingerring 2 iibertragen. Ein einzel­

nes Ticket wird von einem Leser aufgerufen, indem der Leser die Kennung 

des Tickets an den Fingerring 2 iibertragt. Der Fingerring 2 sendet nach Auf-

7 
i 
I 
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forderung mittels Kennung das entsprechende Ticket an den Leser. Die Ken­

nung ist fiir jedes Ticket eindeutig und wird z.B. vom Fingerring 2 selbst o­

der vom Hersteller des Fingerrings 2 vergeben. Beispielsweise konnen die 

Kennungen der Tickets in einem Fingerring 2 auch nachtraglich <lurch Aktu-

5 alisieren von Oaten au£ dem Fingerring 2 erganzt oder geandert werden. Ein 

elektronisches Ticket kann z. B. an einem V erkaufsautomat mit einer kontakt­

losen Schnittstelle, z.B. einer NFC-Schnittstelle, kauflich erworben werden 

und i.iber z.B. die NFC-Schnittstelle auf den Fingerring 2 ilbertragen werden. 

Vorteilhaft an diesem Anwendungsbeispiel ist, <lass ein elektronisches Ticket 

10 auf dem Fingerring 2 gespeichert ist und somit ohne Netzwerkanbind~ng 

au£ dem Fingerring 2 zur Verfiigung steht und dari.iber hinaus von dem Fin­

gerring 2 an ein Lesegerat rnit geeigneter kontaktloser Schnittstelle iibertra­

gen werden kann. 

15 In einem weiteren Anwendungsbeispiel der externen sicheren Einheit 2, z. B. 

in Form eines Fingerrings 2, wird die Funktion einer Karte fiir Anwendun­

gen zum Bezahlen au£ die externe sichere Einheit 2, z.B. den Fingerring 2 

iibertragen. Ferner kann eine Anwendung zum Bezahlen <lurch die externe 

sichere Einheit 2, z.B. den Fingerring 2 abgesichert werden, wobei die externe 

20 sichere Einheit 2 getrennt ist von einem mobilenKommunikationsgerat 4, 

z.B. Mobiltelefon, mit dem die externe sichere Einheit 2 z.B. iiber eine kon­

taktlose Schnittstelle kommunizieren kann. Vorzugsweise wird ein Finger­

ring 2 verwendet, welcher rnindestens eine kontaktlose Schnittstelle aufweist 

und der eine Funktion fur Zahlungsanwendungen aufweist. Es konnen meh-

25 rere sogenannte Banking- oder Payment-Anwendungen von dem Fingerring 

2 ausgefilhrt werde:n. Die einzelnen Anwendungen werden iiber sogenannte 

Application Identifier, abgekiirzt AID, ausgewahlt. Die einzelnen Anwen­

dungen konnen z. B. von einem Hersteller oder Anbieter des Fingerrings 2 

auf diesem gespeichert werden oder ein Benutzer kann sich die gewilnschte 
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Anwendung ilber einen sogenannten Appstore herunterladen. Die Verbin­

dung zu einem Appstore kann z.B. ilber ein mobiles Kommunikationsgerat 4 

hergestellt werden, mit dem der Fingerring 2 iiber z.B. eine NFC-Schnittstelle 

verbunden ist. Falls in dem Fingerring 2 mindestens zwei Anwendungen 

5 zum Bezahlen gespeichert sind, dann kann eine bevorzugte Anwendung 

zum Bezahlen festgelegt werden, wenn z.B. der Fingerring 2 nicht mit dem 

Kommunikationsgerat 4 ilber z.B. eine NFC-Schnittstelle verbunden ist bzw. 

eine Auswahl einer Anwendung zum Bezahlen ilher ein Auswahlmenii nicht 

moglich ist. Falls der Fingerring 2 z.B. alleine ohne Kommunikationsgerat 4 

10 an einem Geldautomaten eingesetzt wird, dann wird entweder die bevor­

zugte Anwendung verwendet oder au£ einer Anzeige des Geldautomaten 

werden die auf dem Fingerring 2 zur Verfiigung stehenden Anwendungen 

angezeigt, wobei tiber den Geldautomaten die zu verwendende Anwendung 

ausgewahlt werden kann. Optional findet nach der Auswahl einer Anwen-

15 dung eine PIN- oder Passwort-Abfrage statt. Dabei kann es sich z.B. um eine 

einheitliche PIN for den Fingerring 2 oder eine anwendungsspezifische PIN 

handeln. Wahrend der Verwendung von Anwendungen zum Bezahlen kann 

zur Sicherheit die Verwendung anderer -Anwendungen im Fingerring 2 un­

terbunden oder eingeschrankt werden. Beispielsweise konnen nur bestimmte 

20 Anwendungen wahrend der Verwendung einer Anwendung z~m Bezahlen 

eingeschrankt verwendet werden. Mindestens eine Anwendung zurn Bezah­

len kann ein One Time Password, abgektirzt OTP, oder eine Transaktions-

• nummer, abgekilrzt TAN, erzeugen, welche zum Bezahlen verwendet wird. 

Zur Verwendung des Fingerrings 2 fur Anwendungen zum Bezahlen muss 

25 auf dem dazu gehorenden Kommunikationsgerat 4, welches iiber eine kon­

taktlose Schnittstelle, z.B. NFC, mit dem Fingerring 2 kommuniziert, eine 

geeignete Anwendung gestartet werden, welche iiber die kontaktlose 

Schnittstelle eine Kommunikationsverbindung mit dem Fingerring 2 aufbaut. 

Optional kann beim Starten der Anwendung au£ dem Kommunikationsgerat 
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4 eine Passwortabfrage erfolgen. Nach einem Aufbau einer Kommunikati­

onsverbindung zwischen Fingerring 2 und Kornmunikationsgerat 4 werden 

au£ einer Anzeige des Kommunikationsgerats 4 alle auf dern Fingerring 2 

vorhandenen Anwendungen zum Bezahlen zur Auswahl angezeigt. Im 

5 Kornmunikationsgerat 4 werden keine sicherheitsrelevanten Daten., wie z. B. 

personliche Daten eines Benutzers oder Daten betreffend eine Bank gespei­

chert. Die Anwendung au£ dem Kommunikationsgerat 4 zum Aufbau einer 

Kornmunikationsverbindung zum Fingerring 2 wird entweder zeitlich befris­

tet oder nur solange ausgefilhrt., wie sich der Fingerring 2 im Lesebereich des 

10 Kommunikationsgerats 4 befindet. Die Anwendung im Kommunikationsge­

rat 4 zum Aufbau einer Kornmunikationsverbindung zum Fingerring 2 kann 

an einen bestimmten Fingerring 2 gebunden werden, indem z. B. vor dem 

Start der Anwendung eine Identifikationsnummer des Fingerrings 2., eine 

Seriennurnmer des Chips des Fingerrings 2 oder ein Application Identifier 

15 einer Anwendung tiberpri.ift wird. Ferner kann festgelegt werden, class eine 

Anwendung zum Bezahlen, die auf dem Fingerring 2 gespeichert ist, nur in 

Verbindung mit einem bestimmten Kommunikationsgerat 4, z.B. Mobiltele­

fon., <las sich z.B. mittels seiner International Mobile Station Equipment Iden­

tity, abgekilrzt IMEI, authentisiert, ausgefilhrt wir~. Vorteilhaft an diesern 

20 Anwendungsbeispiel ist, <lass ein sicheres und einfaches Bezahlen mittels 

des Fingerrings 2 ermoglicht wird. 

Ein weiteres Anwendungsbeispiel der externen sicheren Einheit 2 in Form 

z. B. eines Fingerrings 2 ist eine Oberpri.ifung des Alters eines Benutzers des 

25 Fingerrings 2. In einern Speicher des z.B. am Korper getragenen Fingerrings 2 

wird beispielsweise bei der Personalisierung des Fingerrings 2 das Geburts­

datum des Benutzers gespeichert und z.B. von einer ausgebenden Stelle des 

Fingerrings 2, z.B. ein Hersteller des Fingerrings 2 zusatzlich mittels einer 

Signatur bestatigt. Nach Bedar£ kann das Alter des Benutzers des Fingerrings 

·-1 
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2 abgefragt werden, um z.B. bestimmte Anwendungen oder Dienste,. welche 

eine Altersverifikation erfordern, frei zu geben. Die Abfrage erfolgt z.B. ilber 

eine kontaktlose Schnittstelle, z.B. eine NFC-Schnittstelle, des Fingerrings 2. 

Der Fingerring 2 kann als Ausgabewert z.B. ein wirkliches Alter bzw. das 

5 Geburtsdatum ausgeben oder er kann auch ausgeben ob eine Person alter als 

ein bestimmtes Alter ist, z.B. ob ein Benutzer alter a1s 18 Jahre ist. Die Pril­

fung eines Alters eines Benutzers ~ z.B. an Automaten filr Zigaretten o­

der im Internet verwendet werden. Zu Beginn eines Verfahrens zur Uberprii­

fung des Alters eines Benutzers mit Fingerring 2 findet eine Authentisierung 

10 zwischen einem Komrnunikationsgerat 4, z.B. einem Server, Mobiltelefon 

oder Terminal, und dem Fingerring 2 z.B. mittels einer kontaktlosen Kom­

munikation, z.B. gemafs NFC, statt .. AnschlieJsend fragt das Kommunikati­

onsgerat 4 das Alter des Benutzers ab. Die Abfrage kann so aufgebaut sein, 

<lass sie Angaben zum Application Identifier der abfragenden Anwendung, 

15 das abzufragende Geburtsdatum oder ob der Benutzer alter als ein bestimm­

tes Alter ist, eventuell einen ersten Zufallswert, eine Identifikationsnummer 

des Terminals und eine Signatur enthalt. Eine Antwort des Fingerrings 2 

kann beispielsweise so aufgebaut sein, dass sie aus einer XOR-Verknilpfung, 

bestehend aus dem ersten Zufallswert ~nd dem Alter, und gegebenenfalls 

20 aus einer Identifikationsnummer des Fingerrings 2 und einer Signatur be­

steht. Nach Empfang der Antwort des Fingerrings 2 kann das Kommunikati­

onsgerat 4 das Alter des Benutzers berechnen und entsprechend z.B. einen 

gewilnschten Dienst freigeben. Alternativ kann die Uberpriifung des Alters 

auch mittels eines zentralen Rechners z. B. via Internet erfolgen, wobei mittels 

25 z.B. einer Identifikationsnummer des Fingerrings 2 das Alter eines Benutzers 

bestimmt wird. Ferner kann die Bestimmung des Alters auch direkt vom 

Fingerring 2 durchgefilhrt werden, so dass der Fingerring nur ein Ergebnis 

an ein Kommunikationsgerat 4 ilbertragt. Vorteilhaft an diesem Anwen-
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dungsbeispiel ist, <lass es sich um eine sichere und immer verfugbare Alters­

verifikation filr z.B. Dienste im Internet oder an Automaten handelt. 

Ein weiteres Anwendungsbeispiel der externen sicheren Einheit 2, z.B. in 

5 Form eines Fingerrings 2 ist die Verwendung des Fingerrings 2 als Pass­

bzw. Ausweisdokument. Der Fingerring 2 als Pass- bzw. Ausweisdokument 

kann anstelle oder in Erganzung zu einem herkommlichen Pass- bzw. Aus­

weisdokument verwendet werden. Neben personlichen Daten, wie Name, 

Adresse, Foto konnen z.B. auch biometrische Daten auf dem Fingerring 2 

10 bzw. in <lessen Speicher gespeichert werden. In Abhangigkeit von unter­

scJriedlichen Zugriffsrechten filr z.B. staatliche Stellen wie z.B. die Polizei 

verschiedener Nationen, kann ein Zugriff au£ unterschiedliche abgespeicher­

te Oaten geregelt werden. Angefragte Daten werden beispielsweise ilber eine . 
NFC-Schnittstelle des Fingerrings 2 iibertragen. Ferner kann im Speicher des 

15 Fingerrings 2 auch mindestens ein Visum abgespeichert werden. Ein Visum 

kann mit einer geeigneten Anwendung aus dem Speicher des Fingerrings 2 

abgerufen werden. Die dazu notwendige Anwendung kann eine internatio­

nal einheitliche Anwendung oder eine landesspezifische Anwendung sein. 

Das Visum wird z.B. iiber eine kontaktlose Schnittstelle des Fingerrings 2 in 

20 den Speicher des Fingerrings 2 geschrieben. Dazu wird das Visum von einem 

Server iiber ein mobiles Netzwerk, z.B. Mobilfunknetz, an ein Kornmunikati­

onsgerat 4 ilbertragen, welches das Visum fiber z.B. eine NFC-Verbindung 

an den Fingerring 2 i.ibertragt. Altemativ kann das Visum auch direkt tiber 

z.B. eine NFC-Verbindung an den Fingerring 2 ilbertragen werden, wenn , 

25 z.B. der Fingerring 2 sich in einem Lesebereich eines entsprechenden Servers 

befindet. Das Visum kann auf demselben Weg personalisiert werden, wie es 

auch auf den Fingerring 2 i.ibertragen worden ist. Als Alternative zu einem 

bisher i.iblichen Pass- oder Ausweisdokument kann ein entsprechender Fin­

gerring 2 als Kopie oder als zusatzliche Ausgabe des Pass- oder Ausweisdo-
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kuments hergestellt werden. Sobald die Daten auf dem Fingerring 2, z.B. Da­

ten eines Pass- oder Ausweisdokurnents oder eines Visums, von einer ausge­

benden Stelle, z.B. offentliche Behorde, welche Ausweisdokumente ausgibt, 

bestatigt sind, kann der Fingerring 2 mit den Daten an einen Benutzer ausge-

5 geben werden. Das Ubertragen von Daten auf den Fingerring 2 kann z.B. von 

einem Server Uber ein Mobilfunknetzwerkan das Kommun.ikationsgerat 4 

und von dem Kommunikationsgerat 4 uber eine z.B. NFC-Schnittstelle an 

den Fingerring 2 erfolgen. Altemativ konnen die zu iibertragenden Daten 

direkt Uber z.B. eine NFC-Schnittstelle von einern Terminal an den Finger-

10 ring 2 Ubertragen werden. Die Personalisierung der iibertragenen Daten er­

folgt wie vorher beschrieben, z.B. iiber ein Mobilfunknetzwerk oder direkt an 

einem Terminal. Neben direkt irn Fingerring 2 gespeicherten Daten konnen 

die Daten z.B. zur Beschleunigung einer Ausgabe bzw. Anzeige auch als 

Link auf einen gesicherten Speicher im Internet, sogenannte Cloud, abge-

15 speichert werden. Die Oaten zwischen Fingerring 2 und dem gesicherten 

Speicher im Internet mussen gegebenenfalls synchronisiert werden bzw. 

kann ein Vergleich von z,B. Hash-Werten die Richtigkeit von anzuzeigenden 

Daten bestatigen. 

20 Ein weiteres Anwendungsbeispiel der extemen sicheren Einheit 2 in z.B. der 

Formals Fingerring 2 ist eine Erzeugung von Zufallszahlen damit z.B. ein 

Benutzer des Fingerrings 2 als ein Teilnehmer an einem Gliicksspiel teilneh­

men kann. Dazuist im Fingerring 2 ein Zufallszahlengenerator angeordnet. 

Die Lange der erzeugten Zufallszahlen kann je nach Vorgabe angepasst wer-

25 den und ist variabel. Die erzeugte Zufallszahl kann aus mehreren Zif fern 

bestehen und optional ziffemweise erzeugt werden. Die Erzeugung einer 

Zufallszahl wird au£ Anforderung eines Benutzers mittels einer in einem 

Kommunikationsgerat 4, z.B. Mobiltelefon angeordneten Anw~ndung ge­

startet, wobei das Kommunikationsgerat 4 iiber eine kontaktlose Schnittstel-
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le, z.B. eine NFC-Schnittstelle mit dem Fingerring 2 verbunden ist. Die Aus­

fi.ihrung der Anwendung zur Erzeugung einer Zufallszahl kann optional mit 

einer Bezahlfunktion verbunden sein, so dass fur jede erzeugte Zufallszahl 

ein Gebiihr zu bezahlen ist. Eine erzeugte Zufallszahl kann von dem Finger-

s ring 2 z.B. iiber das Kommunikationsgerat 4 an einen Server iibertragen 

werden, wobei ein Server von mehreren Fingerringen 2 erzeugte Zufallszah­

len empfangen kann. Bei der Obertragung zwischen Fingerring 2 und Kom­

munikationsgerat 4 bzw. zwischen Kommunikationsgerat 4 und Server wer­

den gesicherte Verbindungen verwendet. Dem Server ist z.B. selbst ein ex-

10 terne sichere Einheit 2 zugeordnet, welche z.B. eine Master-Zufallszahl er­

zeugt. Die externe sichere Einheit 2 erzeugt die Master-Zufallszahl in Ab­

hangigkeit von einer vorgegebenen Zeitdauer, z.B. einmal taglich oder ein­

mal wochentlich, oder in Abhangigkeit von der Anzahl der Teilnehmer, wel­

che jeweils Zufallszahlen an den Server senden. Die vom Server empfange-

15 nen Zufallszahlen werden jeweils mit der Master-Zufallszahl verglichen. Bei 

einer Dbereinstimrn.ung von einer empfangenen Zufallszahl mit der Master­

Z ufallszahl erhalt der entsprechende Teilnehmer einen Gewinn. Der Teil­

nehmer wird z.B. mittels einer Anwendung auf dem Kommunikationsgerat 4 

von seinem Gewinn informiert. 

20 

Ein weiteres Anwendungsbeispiel der externen sicheren Einheit 2, z.B. in 

Form eines Fingerrings 2 ist eine Authentisierung des Fingerrings 2 bzw. 

<lessen Benutzers gegeniiber einem Kommunikationsgerat 4, wie z.B. einem 

Terminal oder einer Tastatur. Wie oben beschrieben, weist der Fingerring 2 

25 mindestens ein Chipmodul 10 und eine Antennenspule 8 als kontaktlose 

Schnittstelle auf. Sobald sich der Fingerring 2 in einem Lesebereich des 

Kommunikationsgerats 4 befindet, wird eine Kommunikationsverbindung, 

z.B. eine NFC-Verbindung, zwischen dem Fingerring 2 und dem Kommuni­

kationsgerat 4 aufgebaut, damit sich z.B. der Fingerring 2 gegeniiber dem 

l 
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Kommunikationsgerat 4 authentisieren kann. Um eine moglichst gute Kom­

munikationsverbindung aufzubauen, muss eine kontaktlose Schnittstelle des 

Kommunikationsgerats 4 so ausgebildet sein, <lass der Fingerring 2 schnell 

und zuverlassig in moglichst jeder Position erkannt wird. Dazu ist es vorteil-

5 haft, wenn das Kommunikationsgerat 4 eine ringformige Antennenspule 8 

aufweist, welche z.B. entlang des Gehauses, z.B. einer Tastatur verlegt ist. 

Ferner konnen im Kommunikationsgerat 4 rnindestens zwei Antennen, z. B. 

in der Form eines Rings oder eines Toroids, so verschaltet sein, <lass die 

Kommunikationsverbindung zum Fingerring 2 schnell und zuverlassig auf-

10 gebaut wird. Vorteilhaft konnen die rnindestens zwei Antennen unter einer 

Tastatur des Kommunikationsgerats 4 angeordnet sein, so <lass z.B. das 

Kommunikationsgerat 4 gesperrt wird, sobald erkannt wird, <lass der Finger­

ring 2 den Lesebereich des Kornmunikationsgerats 4 verlassen hat. Altemativ 

zu den oben genannten Antennenformen konnen auch sogenannte Helm-

15 holtz-Spulen verwendet werden, um z.B. ein gleichmafsiges elektromagneti­

sches Feld zu erhalten. Dariiber hinaus sind beliebige andere geeignete An­

tennenformen, Antennenkombinationen und Koppellagen moglich. Der Fin­

gerring 2 wird iiber das elektromagnetische Feld der rnindestens einen An­

tennenspule rnit Energie versorgt. Als Kommunikationsprotokoll kann z.B. 

20 NFC WLAN, Bluetooth oder jedes andere geeignete Protokoll, insbesondere 

kontaktlose Kommunikationsprotokoll verwendet werden. Vorteilhaft ist, 

<lass ein Benutzer leicht erkannt wird, sobald sich der Fingerring 2 des Be­

nutzers im Lesebereich des Kommunikationsgerats 4 befindet und sich darnit 

gegeniiber dem Kommunikationsgerat 4 authentisiert. 

25 

Ein weiteres vorteilhaftes Ausfiihrungsbeispiel fur eine externe sichere Ein­

heit 2, z. B. in Form eines M2M-Moduls fiir Fahrzeuge, ist eine kontaktlose 

Schnittstelle, z.B. eine NFC-Schnittstelle, zum Lesen und Schreiben von Da­

ten auf einem M2M-Modul zu integrieren. Neben den ublichen 1S0-7816-
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Kontakten eines M2M-Moduls sollen die Antennenkontakte z.B. LA und LB 

ilber die 150-Kontakte C4 und C8 eines entsprechenden Dual-Interface­

Chips nach auJsen geftihrt werden. An die Modulkontakte C4 und C8 soll 

dann z.B. eine NFC-Antenne angeschlossen werden. Die NFC-Antenne kann 

5 beispielsweise als Teil einer Schaltung au£ einer :platine z.B. eines GSM­

Modems realisiert werden. Optional kann die Reichweite der Antenne bzw. 

mogliche Leitungsverluste gegebenenfalls auch mittels einer Verstarkerschal­

tung oder einer Schaltung zur aktiven Lastmodulation vergroisert werden. 

Optional kann eine Schaltung zum Schutz vor Uberspannung, welche z. B. 

10 von einem Leser ausgehen kann, integriert sein. Optional kann die NFC­

Antenne als externe Antenne realisiert sein und auJserhalb des Gehauses des 

M2M-Moduls liegen. In diesetn Fall ist die Antenne vorzugsweise z.B. mit­

tels einer Leitung an entsprechenden Kontakten des M2M-Moduls ange­

schlossen. Fur Fahrzeuge kann die Antenne z.B. an der Innenseite der Front-

15 scheibe angeordnet sein, ohne <lass das M2M-Modul an der Frontscheibe an­

geordnet sein muss. Filr einen intelligenten Zahler filr Energie, einen soge­

nannten Smart Meter, fur z.B. Strom oder Gas kann die Antenne z.B. an einer 

von auJsen zuganglichen Position des Zahlergehauses angebracht sein oder 

uber eine Leitung mit einer externen Antenne verbunden sein, welche sich 

20 z.B. in einer Wohnung befindet, wobei sich das Smart Meter z.B. im Keller 

befindet. Vorteilhaft ist, dass M2M-Module mit einer alternativen Schnittstel­

le, z.B. einer NFC-Schnittstelle, zur Verfugung gestellt werden, welche ein 

kontaktloses Auslesen von Oaten aus dem M2M-Modul bzw. die Kommuni­

kation darnit ermoglichen. 

25 

Ein weiteres Anwendungsbeispiel der externen sicheren Einheit 2 ist die 

Verwendung der externen sicheren Einheit 2 als elektronischer Fahrzeug­

schein. Vorteilhafterweise kann der elektronische Fahrzeugschein aus der 

Ferne verwaltet werden. Die externe sichere Einheit 2 ist dazu beispielsweise 
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ein sogenanntes M2M-Modul, welches z.B. in einem Fahrzeug angeordnet 

ist. Wie oben diskutiert, kann zwischen dem M2M-Modul und einem Kom­

munikationsgerat 4, z.B. ein Mobiltelefon oder ein PC oder ein Notebook, 

wekhe einen Zugang zu einem Mobilfunknetzwerk oder zum Internet ha-

5 hen, eine kontaktlose Verbindung, z.B. eine NFC-Verbindung, aufgebaut 

• werden. Zwischen dem Komrnunikationsgerat 4 und einem Server oder Hin­

tergrundsystem besteht ebenfalls eine .Kommunikationsverbindung z.B. iiber 

ein Mobilfunknetz oder iiber das Internet. Optional kann z.B. zwischen dem 

Server und dem M2M-Modul im Fahrzeug eine gesicherte Verbindung auf-

10 gebaut werden, wobei das Fahrzeug iiber ein geeignetes Kommunikations­

gerat verfilgen muss, welches eine Verbindung zwischen Server und M2M­

Modul herstellt. Die gesicherte Verbindung kann z. B. mittels einer dem 

Fahrzeug zugeordneten MSISDN bzw. 1Pv6 sowie gegebenenfalls in Kombi­

nation mit kryptologischen Schliisseln hergestellt werden. Der Schlussel ist 

15 z.B. au£ dem M2M-Modul vorhanden und kann z.B. von einer Zulassungs­

stelle nach erfolgreicher Authentisierung verwendet werden um die Oaten 

d~s Fahrzeugscheins zu verandern. Au£ den Speicher des M2M-Moduls kann 

sowohl schreibend als auch lesend zugegriffen werden. Falls das M2M­

Modul z.B. personalisiert werden soll, kann z.B. ein Trusted Service Mana-

20 ger; abgektirzt TSM verwendet werden. Vor einem Zugriff au£ den Speicher 

des M2M-Moduls muss sich z. B. der Server einer Z ulassungsstelle zuerst 

authentisieren, um z.B. im Falle einer Zulassung oder einer Anderung der 

Zulassung des Fahrzeugs die Oaten des Fahrzeugscheins im M2M-Modul 

entsprechend zu andern. Dazu werden zur Uberprilfung des Fahrzeugs z. B. 

25 als ers~es Oaten iiber das Fahrzeug aus dem Speicher des M2M-Moduls aus­

gelesen. Oaten ilber das Fahrzeug konnen z.B. sein Typ, Herstellungsdatum, 

Leistung, Motortyp, Schaltung, Farbe, Bereifung, evtl. Signatur einer die Per­

sonalisierung des M2M-Moduls durchfilhrenden Instanz, z.B. ein TSM bei­

spielsweise bei der Herstellung des Fahrzeugs. Anschlie8end werden nach 
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erfolgreicher Uberpriifung des Fahrzeugs zulassungsspezifische Daten vom 

Server der Zulassungsstelle in das im Fahrzeug angeordnete M2M-Modul 

gespeichert. Zulassungsspezifische Daten konnen z.B. ein amtliches Kennzei­

chen, Zulassungsta~ Zulassungsstelle, TOV, Abgasuntersuchungswerte, 

5 Versicherungsdaten oder eine elektronische Signatur einer Zulassungsstelle 

sein. Der bisherige Fahrzeugschein kann optional zusatzlich als Papierdo­

kument oder als ein elektronischer Fahrzeugschein z.B. in Form einer Smart­

card ausgestelltwerden. In einem weiteren vorteilhaften Ausfiihrungsbei­

spiel besteht die Moglichkeit die Daten des Fahrzeugscheins aus dem M2M-

10 Modul mittels z.B. einer NFC-Verbindung auszulesen. Dafiir kann das M2M­

Modul optional eine NFC-Antenne aufweisen. Die Menge der ausgelesenen 

Daten kann von einer Authentisierung eines auslesenden Gerats abhangig 

gemacht werden. Beispielsweise kann die Polizei Kommunikationsgerate 4 

verwenden, welche sich gegeniiber dem M2M-Modul authentisieren, um am 

15 Fahrzeug alle Daten des Fahrzeugscheins auszulesen, wobei sich das Kom­

munikationsgerat 4 der Polizei au8erhalb des Fahrzeugs befindet. Falls die 

Daten des M2M-Moduls ohne Authentisierung ausgelesen werden, kann z.B. 

nur das amtliche Kennzeichen ausgegeben_werden, d.h. es werden keine per­

sonenspezifischen Daten ausgegeben. Vorteilhaft an einem elektronischen 

20 Fahrzeugschein in der oben dargestellten Weise ist, dass der elektronische 

Fahrzeugschein aus der Ferne von z.B. einer Zulassungsstelle verandert 

werden kann. Ferner kann z.B. die Polizei direkt am Fahrzeug auch in Abwe­

senheit eines Fahrers die Daten des Fahrzeugscheins auslesen. 

25 Ein weiteres Anwendungsbeispiel fur eine externe sichere Einheit 2 in Form 

eines M2M-Moduls in einem Fahrzeug ist der Einsatz des M2M-Moduls fur 

einen elektronischen Parkschein bzw. eines Schreibens und Lesens eines 

elektronischen Parkscheins in bzw. aus dern M2M-Modul. Wie oben be­

schrieben, ist das M2M-Modul rnittels z.B. einer NFC-Schnittstelle rnit einem 
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Kommunikationsgerat 4, z.B. ein Mobiltelefon oder ein Terminal verbunden. 

Mittels einer Anwendung auf dem Komrnurtikationsgerat 4 kann z.B. filr ein 

auswahlbares Fahrzeug fur einen bestimmten Ort innerhalb einer bestirnrn­

ten Zeit ein elektronischer Parkschein erstellt werden, welches im M2M-

5 Modul gespeichert wird. Der Ort kann z.B. ein aktueller oder ein auswahlba­

rer Ort, z.B. mittels GPS sein. Das Fahrzeug kann z.B. mittels Kennzeichen 

ausgewahlt werden. Die Anwendung im Kommunikationsgerat 4 sendet die 

vorher genannten Daten Uber eine Kommunikationsverbindung z.B. Uber ein 

Mobilfunknetz z.B. an einen Server, welcher die Oaten hinsichtlich des Park-

10 scheins bearbeitet. Nach Bea:tbeitung und Bezahlung sendet der Server den 

elektronischen Parkschein an das Kommunikationsgerat 4 zuriick Das 

Kommunikationsgerat 4 speichert den Parkschein im M2M-Modul ab. Gege­

benenfalls erscheint au£ einer Anzeige des Kommunikationsgerats 4 eine Be­

statigung, <lass der Parkschein bezahlt und empfangen wurde. Die Bezah-

15 lung kann Uber das Kom.munikationsgerat 4 z. B. mittels Kreditkarte oder 

anderer mobiler Bezahlfunktionen erfolgen. Das Anfordern eines Park­

scheins kann auch aus der Ferne erfolgen, indem gegebenenfalls eine z.B. 

aktuelle oder zukiinftige Position des Fahrzeugs z. B. mittels GSM oder GPS 

vom Kommunikationsgerat 4 z. B. auf Veranlassung des M2M-Moduls oder 

20 des Benutzers abgefragt oder von einem Benutzer eingegeben wird oder ent­

sprechend in einem angezeigten Menu des Kommunikationsgerats 4 ausge-

. wahlt wird oder auch ohne genaue Ortsinformation angefordert wird. Das 

Anfordern eines Parkscheins kann auch zeitversetzt erfolgen, indem eine 

Gtiltigkeit, z.B. eine Startzeit oder eine bestimmte Parkdauer, mittels einer 

25 Anzeige des Kommunikationsgerats 4 arisgewahlt wird. Optional kann die 

Parkdauer auf einer Anzeige des Komrnunikationsgerats 4 optisch darge­

stellt werden. Vor Ablauf der Parkdauer kann optional eine Erinnerung auf 

der Anzeige des Kommunikationsgerats 4 erfolgen. Eine Gilltigkeit eines 

vorhandenen Parkscheins kann <lurch Nachzahlen verlangert werden, indem 
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der vorhandene Parkschein <lurch einen neuen Parkschein ersetzt wird. Im 

M2M-Modul kann rnindestens ein Parkschein abgespeichert werden. Ein 

Auslesen eines Parkscheins von aulserhalb des Fahrzeugs erfolgt mittels z.B. 

einer NFC-Schnittstelle eines Kommunikationsgerats 4. Das Kommunikati-

5 onsgerat 4 rnit einer NFC-Schnittstelle z.B. der Polizei liest denim M2M­

Modul gespeicherten Parkschein aus und prilft <lessen Gtiltigkeit. Falls im 

M2M-Modul kein gultiger Parkschein vorliegt, kann z.B. unrnittelbar vor Ort 

ein elektronischer Strafzettel erzeugt und iin M2M-Modul abgespeichert 

werden. Optional kann der elektronische Strafzettel vom M2M-Modul an das 

10 Kommunikationsgerat 4 des Fahrers iibertragen werden. Der Parkschein 

kann beispielsweise eine <lurch einen Signaturschliissel eines Servers einer 

Ausgabestelle fur Parkscheine erstellte elektronisch signierte Datei sein, wel­

che Informationen z. B. zum Fahrzeug, Ort und Zeit enthalt. Beim Auslesen 

des Parkscheins kann die Signatur entsprechend leicht ilberpriift werden, 

15 sofern beim Lesegerat ein entsprechender offentlicher Signaturschliissel vor­

handen ist. Vorteilhaft ist, dass es sich um ein einfach zu implementierendes 

Verfahren fur elektronische Parkscheine handelt, wobei mindestens ein Park­

schein optional aus der Ferne au£ ein Fahrzeug ilbertragen werden kann und 

am Fahrzeug z.B. mittels einer NFC-Verbindung von z.B. der Polizei ausge-

20 lesen werden kann. 

Ein weiteres Anwendungsbeispiel fiir eine externe sichere Einheit 2, z. B. ein 

Fingerring 2, ist eine Uberpriifung eines giiltigen Fiihrerscheins sowie einer 

giiltigen KFZ-Versicherung sowie personlicher Einschrankungen. In einer 

25 externen sicheren Einheit 2 z.B. in ~orm eines oben beschriebenen Finger­

rings 2, wird eine Datei gespeichert, welche Informationen zum Fiihrerschein 

sowie zur KFZ-Versicherung des Benutzers des Fingerrings 2 enthalt. Die 

Datei wird <lurch eine vertrauenswilrdige Instanz, z.B. TSM, oder eine Be­

horde erstellt oder geandert. Das Schreiben oder Andern von Daten der Da-
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tei kann nur nach vorheriger Authentisierung und Prilfung von Schreibrech­

ten erfolgen. Die gegen einen nicht authorisierten Zugriff geschiltzte Datei 

kann z.B. Angaben zum Benutzer des Fingerrings 2, dessen Fti.hrerschein 

und <lessen Versicherung enthalten. Als Angaben zum Benutzer werden z.B. 

5 Name, Vorname, Geburtsname, Wohnort gespeichert. Als Angaben zum 

Fti.hrerschein werden z. B. die Fti.hrerscheinklassen, Datum, warm die einzel­

nen Fti.hrerscheine erworben wurden, ausstellende Behorde, mogliche Ein­

schrankungen und evtl. zeitlich beschrankte Gti.ltigkeit einer Fiihrerschein­

klasse gespeichert. Als Angaben zurVersicherung werden z.B. Fahrzeug-

10 klassen mit Haftpflicht- oder Vollkaskoversicherung, Versicherungsschutz 

z.B. fur den Wert eines Fahrzeugs, Leistungsbeschrankungen, z.B. bis 100 PS, 

Geschwindigkeitsbegrenzungen, z.B. bis 120 km/h oder gegebenenfalls zeit­

liche Beschrankungen, z.B. Fahren ist nur zwischen 10.00 und 17.00 Uhr er­

laubt, wegen eines geringeren Unfallrisikos, gespeichert. Optional wird die 

15 Datei regelma!sig, z. B: einmal monatlich, aktualisiert, um Anderungen z. B. 

des Fiihrerscheins oder des Versicherungsschutzes zu erfassen. Dies kann 

z.B. automatisiert erfolgen, sobald der Fingerring 2 z.B. mittels einer NFC­

Verbindung mit einem Kommunikationsgerat 4, z.B. einem Mobiltelefon 

. O.ber z.B. das Internet mit einer die Daten verwaltenden Instanz, z.B. ein TSM 

20 verbunden wird. Die im Fingerring 2 gespeicherte Datei wird bei einer Ver­

wendung eines Fahrzeugs z. B. ti.ber eine NFC-Schnittstelle ausgelesen und 

ausgewertet. Eine Nutzung des Fahrzeugs wird unterbunden, indem z.B. der 

Motor sich nicht starten lasst, sofern z.B. kein gultiger Fiihrerschein fur die 

Fahrzeugklasse oder sofern keine dem Fahrzeug entsprechende gultige Ver-

25 sicherung vorliegt. Da.fi.ir werden die Oaten des Fahrzeugs, wekhe z.B. in 

einem M2M-Modul des Fahrzeugs gespeichert sind, rnit den Daten des Fin­

gerrings 2 des Fahrers verglichen und ausgewertet. Der Versicherungsschutz 

soll an das tatsachlich verwendete Fahrzeug angepasst werden, sogenanntes 

pay as you drive. Hierzu werden die Oaten des verwendeten Fahrzeugs, so-
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wie gegebenenfalls die Dauer einer Fahrt in einer Datei im Fingerring 2 er­

fasst und spater zur Abrechnung an eine Versicherung iibermittelt, sobald 

der Fingerring 2 z.B. mittels dem Kommunikationsgerat 4 mit dem Internet 

verbunden wird. Das Erfassen und Ubermitteln von Daten an die Versiche-

5 rung kann auch mittels des im Fahrzeug angeordneten M2M-Moduls, wobei 

dazu auch eine Verbindung zu einem Kommunikationsgerat 4 notwendig ist, 

geschehen. Das Fahrzeug kann im Notfall dennoch verwendet werden, je­

doch erfolgt eine entsprechende Anzeige im Fahrzeug. Der Motor des Fahr­

zeugs lasst sich fiir Fahrer mit eingeschranktem Fuhrerschein, z.B. Fiihrer-

10 scheinneulinge oder Fahrer unter 18 Jahren, nur starten, wenn eine zweite 

Personals Beifahrer uber seinen Fingerring 2 als Beifahrer identifiziert wur­

de. Vorteilhafterweise erfolgt die Abfrage des Beifahrers automatisch, sofem 

mittels des Fingerrings 2 des Fahrers eine Beschrankung erkannt wurde. Die 

Datei im Fingerring 2 weist optional einen Eintrag hinsichtlich Verkehrsver-

15 gehen au£. Abhangig von diesem Eintrag konnen spezifische Einschrankun­

gen gelten, z.B. fur vier Wochen darf mit maximal 100 km/h schnell gefahren 

werden. Eine Veranderung einer Motorleistung erfolgt z. B. mittels einer 

Fahrzeugsteuerung, welche z.B. uber das im Fahrzeug angeordnete M2M­

Modul gesteuert wird. Vorteilhaft ist, dass die Versicherung au£ die aktuellen 

20 Begebenheiten, z.B. das aktuelle Fahrzeug angepasst wird. Ferner kann eine 

personenspezifische oder fahrzeugspezifische Wegfahrsperre eingerichtet 

werden. 

Ein weiteres vorteilhaftes Anwendungsbeispiel der externen sicheren Einheit 

25 2, z.B. in der Form eines Fingerrings 2, ist eine Verwendung als Fahrzeug­

schlussel, <lessen Programmierung iiber eine kontaktlose Schnittstelle veran­

dert werden kann. Ein Fahrzeug ist z. B. in einer Tur oder im Lenkrad mit 

einem Kommunikationsgerat 4, z.B. ein Lesegerat fur eine NFC-Verbindung 

ausgestattet, wobei das Kommunikationsgerat 4 eiri Erfassen und Authenti-

Petitioner Samsung Ex-1009, 0056



25_07 _2013-01-00003-00000063 

-56-

sieren der Fingerrings 2 ermoglicht. Vorteilhafterweise konnen mehrere ver­

schiedene Fingerringe 2 zur Verwendung des Fahrzeugs freigegeben werden 

fur z.B. einen Halter des Fahrzeugs und <lessen Nutzer. Der Fingerring 2 und 

das mindestens eine Kommunikationsgerat 4 enthalten Anwendungen, wel-

5 che zur Authentisierung zwischen Fingerring 2 und Fahrzeug verwendet 

werden. Das Kommunikationsgerat 4 kann selbst eine externe sichere Einheit 

2, z.B. in Form einer SIM-Karte enthalten oder uber eine kontaktlose Kom­

munikationsverbindung, z.B. eine NFC-Verbindung, mit einem M2M-Modul, 

welches im Fahrzeug angeordnet ist, verbunden sein, oder das Kommunika-

10 tionsgerat 4 kann ferner z.B. fiber ein Mobilfunknetz und das Internet mit 

einem Server verbunden sein. Das M2M-Modul und/ oder die SIM-Karte des 

Kommunikationsgerats 4 konnen z.B. aus der Ferne ilber ein Mobilfunknetz 

aktualisiert werden. Eine Aktualisierung kann beispielsweise <lurch einen 

Hersteller des Kommunikationsgerats 4 oder des M2M-Moduls oder <lurch 

15 eine von einem Hersteller beauftragte Instanz, z.B. ein TSM durchgefilhrt 

werden. Im Fahrzeug kann z.B. ein M2M-Modul angeordnet sein, um Zu­

fallszahlen fur ein Verschlilsselungsverfahren zu erzeugen, sowie um digita­

le Signaturen zu uberprilfen, z.B. fur ein RSA-Signaturverfahren. Im M2M­

Modul befindet sich ferner ein Speicher fur eine Liste von offentlichen Signa-

20 turschlilsseln, welche z.B. iiber ein Mobilfunknetzwerk aktualisiertwerden 

konnen. Der Fingerring 2 weist entsprechende Anwendungen einschlieBlich 

einer Signaturfunktion und entsprechenden privaten und offentlichen 

Schlilsseln au£, welche optional der Anwendung zugeordnet werden und 

somit nicht von anderen Anwendungen verwendet werden konnen. Die Gul-

25 tigkeit der Schlussel kann zeitlich befristet sein. Zur Aktivierung einer Funk­

tion sendet das Fahrzeug beispielsweise einen Application Identifier AID 

und eine Zufallszahl und eine optionale Signatur an den Fingerring 2. Der 

Fingerring 2 muss in diesem Fall den offentlichen Signaturschlilssel kennen 

bzw. zuvor von dem Kommunikationsgerat 4 iibertragen bekommen. Der 
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Fingerring 2 startet eine Anwendung entsprechend der AID und berechnet 

eine Signatur mittels der Zufallszahl. Der Finge~ring 2 sendet die Signatur an 

das Kommunikationsgerat 4 des Fahrzeugs zuruck. Mittels des Kommunika­

tionsgerats 4 des Fahrzeugs wird die korrekte Signatur anhand des offentli-

5 chen Schlussels des Fingerrings 2 uberpriift, wobei der offentliche Schlussel 

in der Liste des Kommunikationsgerats 4 des Fahrzeugs gespeichert ist. Ent­

sprechend der Prtifung wird eine Funktion frei gegeben bzw. aktiviert, z.B. 

Tur offnen oder verriegeln oder Motor starten. Alternativ wird die Funktion 

blockiert, gegebenenfalls zeitlich ansteigend mit der Anzahl der Versuche, 

10 bzw. abgewiesen sofern der Schlussel nicht in der Liste enthalten ist. Insbe­

sondere die Funktion ,,Motor starten" soll nur dann aktiviert werden, nach­

dem z.B. von dem M2M-Modul des Fahrzeugs ein Freigabecode an eine Mo­

torsteuerung ausgegeben wurde, um z.B. eine elektronische Wegfahrsperre 

zu deaktivieren. Vorteilhafterweise muss die Antwort von dem Fingerring 2 

15 innerhalb einer bestirnmten Zeit, z.B. 2 Sekunden erfolgen. Der Fingerring 2 

mit einem entsprechenden Signaturschlussel des Fahrzeughalters sowie ge­

gebenenfalls mindestens ein weiterer Fingerring 2 sind als zeitlich unbefriste­

te Benutzer in der Liste enthalten. Zudem besteht die Moglichkeit eine Ver­

wendung eines Schlussels bzw. eine Verwendung des Fahrzeugs nur fur eine 

20 bestimmte Zeit zu ermoglichen. Dem mindestens einen o~fentlichen Signa­

turschlussel, welcher z.B. in der Liste im M2M-Modul des Fahrzeugs gespei­

chert ist, wird eine zeitliche Gultigkeit zugeordnet. Der Zugriff auf <las Fahr­

zeug wird nur innerhalb der zeitlichen Gtiltigkeit gewahrt. Nach Ablauf der 

Zeit wird der Signaturschlussel z.B. geloscht. Die Abfrage der zeitlichen Gul-

25 tigkeit erfolgt uber <las im Fahrzeug enthaltene M2M-Modul. Ferner kann 

eine Verwaltung auch aus der Ferne z.B. -Uber <las Kommunikationsgerat 4 

erfolgen. Dazu identifiziert sich ein Benutzer des Fingerrings 2 mittels des 

Kommunikationsgerats 4. Der offentliche Signaturschlussel des Benutzers 

wird,z.B. per SMS an das im Fahrzeug angeordnete M2M-Modul tibertragen, 
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gegebenenfalls rnit einer zeitlichen Befristung. Der offentliche Signatur­

schlilssel wird rnit einem Signaturschliissel des Fahrzeughalters, z.B. als 

Master, signiert. Eine Anderung der Liste kann nur durch den oder die in der 

Liste des M2M-Moduls aufgeflihrten Fahrzeughalter bzw. Master durchge-

5 fiihrt werden. Ein Master kann z. B. durch ein weiteres z. B. nicht aus der Fer­

ne zu verandemdes Flag in der Liste angegeben sein. Der Master kann z.B. 

nur durch einen Hersteller des Fahrzeugs vorgegeben sein. Das Flag kann 

z.B. mit dem Wert 1 angeben, dass es sich um einen Master mit Adrninistra­

torfunktion handelt. Der Wert O gibt an, dass es sich um einen Slave rnit rei-

10 nen Nutzerrechten handelt. Optional kann eine Freigabe oder Administrati­

on der Nutzer nur in Verbindung mit einem elektronischen Fahrzeugschein, 

welcher z.B. per NFC-Schnittstelle iibertragen wird, erfolgen. In diesem Fall 

muss beim Ausfilhr~n der zur Administration vorgesehenen Anwendung 

der Fahrz~ugschein vorliegen, d.h. es findet eine Authentisierung zwischen 

15 dem Fahrzeugschein und der Anwendung statt. Vorteilhaftist, da~ eine in­

dividuelle Freigabe einer Nutzung von Fahrzeugen zeitlich befristet wird, 

ohne dass ein physikalischer Schlussel vorliegt. 

--! 
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Patentanspriiche 

1. Verf~en zum Betrieb einer externen sicheren Einheit (2), welche 

mindestens 

- einen Speicher zum Speichern von Daten, 

- einen Prozessor zum Verarbeiten der Daten, 

- mindestens eine Schnittstelle, um Daten von einem Kommuni-

kationsgerat ( 4) zu em pf an gen oder an dieses zu send en, um­

fasst, 

wobei das Kornmunikationsgerat (4) mindestens 

- einen Speicher zum Speichern mindestens eines Anwendungs­

programmes, 

- einen Prozessor zurn Verarbeiten und Ausfiihren des Anwen­

dungsprogrammes, 

- mindestens eine erste Schnittstelle, um Daten an die externe si­

chere Einheit (2) zu senden oder von dieser zu empfangen, 

- mindestens eiri.e zweite Schnittstelle, um Daten an ein Ubertra­

gungsnetzwerk zu senden oder von diesern zu empfangen, urn­

fasst, 

dadurch gekennzeichnet, dass 

fur die Ausfiihrung des Anwendungsprogrammes irn Kommunika?­

onsgerat (4) notwendige sicherheitsrelevante Daten in der externen si­

cheren Einheit (2) gespeichert sind und das Komrnunikationsgerat (4) 

zur Ausfiihrung des Anwendungsprogramms die sicherheitsrelevan­

ten Daten von der externen sicheren Einheit (2) anfordert. 

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass rnindes­

tens einem Anwendungsprograrnm in Abhangigkeit von seiner An­

wendung eine Sicherheitsstufe zugeordnet wird. 
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3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass 

zwischen dem Kommurukationsgerat (4) und der e~ternen sicheren 

Einheit (2) Oaten kontaktlos tibertragen werden. 

4. Verfahren nach Anspruch 3, dadurch gekennzeichnet, dass die exter­

ne sichere Einheit (2) als Schnittstelle eine NFC-Schnittstelle zur 

Kommunikation mit dem Kornmunikationsgerat (4) verwendet. 

10 5. Verfahren nach einem der Ansprilche 1 bis 4, dadurch gekennzeich-

net, dass die externe sichere Einheit (2) zwei- und/ oder dreidimensi­

onal ang~ordnete Antennen zur Kommunikation mit dem Kommuni­

kationsgerat (4) verwendet. 

• 15 6. Verfahren nach einem der Ansprilche 1 bis 5, dadurch gekennzeich-

20 

net, dass die exteme sichere Einheit (2) einen Sensor zur Erfassung 

von biometrischen Merkmalen verwendet. 

7. Verfahren nach einem der Ansprilche 1 bis 6, dadurch gekennzeich­

net, dass als externe sichere Einheit (2) ein Fingerring (2) verwendet 

wird, welcher aus mindestens zwei Komponenten besteht, wobei in· 

mindestens eine Komponente eine Elektronikkomponente eingesetzt 

wird. 

25 8. Verfahren nach einem der Anspriiche 1 bis 7, dadurch gekennzeich-

net, dass der Fingerring (2) aus einem streifenformigen Material be­

steht, wobei das Material zu einem Ring geformt wird. 

Petitioner Samsung Ex-1009, 0061



25_07_2013-01-00003-00000070 
25~0;, _2013-0.1-00003-noonooni 

-62-

9. Verfahren nach einem der Anspriiche 1 bis 8, dadurch gekennzeich­

net, dass ein NFC-Modul in den Ring eingesetzt wird, wobei das 

NFC-Modul auswechselbar ist. 

5 10. Verfahren nach einem der Anspriiche 1 bis 9, dadurch gekennzeich-

10 

15 

20 

25 

net, dass als Kornmunikationsgerat (4) ein Mobiltelefon verwendet 

wird. 

11. Verfahren nach einem der Anspruche 1 bis 10, dadurch gekennzeich­

net, dass als Ubertragungssystem ein Mobilfunknetzwerk verwendet 

wird. 

12. Externe sichere Einheit (2), welche eingerichtet ist, um ein Verfahren 

gerna.8 den Ansprilchen 1 bis 11 auszufuhren. 

13. Verfahren zur Herstellung einer externen sicheren Einheit (2) gema.8 

Anspruch 12. 

14. System, welches aus mindestens einer sicheren Einheit (2) gema.8 An­

spruch 12 und rnindestens einem Kommunikationsgerat (4) besteht. 

15. System nach Anspruch 14, dadurch gekennzeichnet, class als Kommu­

nikationsgerat (4) ein Mobiltelefon verwendet wird. 

7 
I 

I 
I 

I 
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Bezugszeichenliste 

externe sichere Einheit, z. B. in Form eines Fingerrings • 

Kommunikationsgerat mit kontaktloser Schnittstelle, z. B. ein Smart­

phone oder ein Terminal mit NFC-Schnittstelle 

Kommunikationsverbindung zwischen einer externen sicheren Einheit 

und einem Kommunikationsgerat 

Antennenspule 

Chiprnodul 

Inlett, z.B. mit Chipmodul und Antennenspule 

Abdeckung 

Ringhalfte 

Ringhalfte 

7 
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